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1. INTRODUCCION:

En Colombia se viene adelantando la implementacion de la politica de gobierno
digital, tal como lo establece el decreto 1008 de 2018, cuyas disposiciones se
compilan en el Decreto Unico Reglamentario del Sector TIC, 1078 de 2015,
especificamente en el capitulo 1, titulo 9, parte 2, libro 2, como un instrumento
fundamental para mejorar la gestion publica y la relacion del estado con los
ciudadanos, la cual se ha articulado con el Modelo Integrado de Planeacién y
Gestion, como una herramienta dinamizadora para cumplir las metas de las politicas
de desarrollo administrativo, articulada a otras politicas esenciales para la gestion
publica en Colombia.

El Manual de la politica de Gobierno Digital expedido por el Ministerio de Tecnologias
de informaciéon y de las Comunicaciones establece que la politica tiene como
proposito promover el uso y aprovechamiento de las tecnologias de la informacién y
las comunicaciones para consolidar un estado y ciudadanos competitivos, proactivos
e innovadores, que generen valor publico en un entorno de confianza digital.

Segun el manual, la implementacién de la politica de gobierno digital se ha definido
en dos componentes: TIC para el estado y TIC para la sociedad, que son habilitados
por tres elementos transversales: Seguridad de la Informacién, Arquitectura vy
Servicios Ciudadanos Digitales. Estos cinco elementos, se desarrollan a través de
lineamientos y estandares, que son requerimientos minimos que todos los sujetos
obligados deben cumplir para alcanzar los logros de la politica.

El manual en mencién, precisa que el habilitador de seguridad de la informacion
busca que las entidades publicas implementen los lineamientos de seguridad de la
informacion en todos sus procesos, tramites, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de informacion con el fin de
preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos.

El Modelo de Seguridad y privacidad de la Informacion, expedido por el Ministerio de
Tecnologias de Informacién y de las Comunicaciones, expresa que la adopcion del
mismo, por las entidades del estado, conduce a la preservaciéon de la
confidencialidad, integridad, disponibilidad de la informacion, apoyada en un proceso
de gestion del riesgo, brindando confianza a las partes interesadas acerca de la
adecuada gestion de riesgos. La adopcion, implementacién y evaluacion del modelo
mencionado, es una actividad obligatoria segun lo expresado en el articulo
2.2.9.1.3.2., en el numeral 2, en los literales A, B y C, el cual debe ser planificado en
atencion a lo establecido en el decreto 612 de 2018, que en el articulo 1, sefiala la
importancia de la integracion de los planes institucionales y estratégicos al Plan de
Accion institucional, en el ambito de aplicacion del modelo integrado de planeacion y
gestion.
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Asi mismo, la resolucion 0500 de Marzo 10 del 2021 expedida por el Ministerio de
Tecnologias de Informacion y de las Comunicaciones, que tiene como objeto
establecer los lineamientos generales para la implementacién del Modelo de
Seguridad y Privacidad de la Informacion, la guia de gestion de riesgos de Seguridad
de la Informacién y el procedimiento para la gestiéon de los incidentes de seguridad
digital, y establecer los lineamientos y estandares para la estrategia de seguridad
digital.

La resolucién en mencion precisa la necesidad de que los sujetos obligados deban
adoptar las medidas técnicas, administrativas y de talento humano para garantizar
que la seguridad digital se incorpore al Plan de Seguridad y Privacidad de la
Informacion y asi mitigar los riesgos relacionados con la proteccion y la privacidad de
la informacién e incidentes de seguridad digital. Es precisamente a través del articulo
5 de la resolucién 0500 que se precisa la necesidad de adoptar la estrategia de
seguridad digital en la que se integren los principios, politicas, procedimientos, guias,
manuales, formatos y lineamientos para la gestién de la seguridad de la informacion
digital, e incluirla en el Plan de Seguridad y Privacidad de la Informacion que se
integra al Plan de Accion en los términos del articulo 2.22.22.3.14 del capitulo 3 del
titulo 22 de la parte 2 del libro 2 del decreto 1083 de 2015. En atencion a lo anterior,
se presenta el plan de seguridad y privacidad de la informacion enfocada en la
seguridad de la Informacién en la Industria de Licores del Valle.

Teniendo en cuenta la importancia que representa la adecuada utilizacion de los
equipos de computacion instalados en la INDUSTRIA DE LICORES DEL VALLE se
indica a continuacion las normas pertinentes, con el objeto de que cada empleado de
INDUSTRIA DE LICORES DEL VALLE, sea consciente del riesgo en que la
compafiia podria incurrir por la no-aplicacion de estas Normas.

Por lo tanto es necesario dar estricto cumplimiento a las mismas.

La informacion es uno de los activos mas importante de la Empresa; el manejo y uso
adecuado de ella nos lleva a tomar responsabilidades en cada uno de nuestros
cargos.

La utilizacion de los equipos de computo con los que se manejan los sistemas de
informacion tiene diferentes riesgos que deben evitarse y los cuales se informan a
continuacion:
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2. Version del Documento

Elaboré Revisé Aprobo

Hebert Arturo Segura Hebert Arturo Segura Paula Andrea Mondragén
Mollano - Mollano - Cifuentes

Jefe de Sistemas Jefe de Sistemas Subgerente Administrativa

Version del documento

Nombre del Documento Version ANO

Plan sobre Tratamiento de Riesgos de
Seguridad y privacidad de la Informacion 01 2023

Plan sobre Tratamiento de Riesgos de
Seguridad y privacidad de la Informacién 02 2024

Kilébmetro 2, Via a Rozo, Corregimiento de Palmaseca, Palmira (Valle de Cauca), Colombia
PBX: 572 683 63 00 — 572 608 63 00
E-mail: iv@iivalle.com.co  Portal web: http/ilvalle.com.co 5de16



INDUSTRIA DE LICORES ©) ﬁ

DEL VALLE ada? w! Nety
890.399.012 -0 -lso 5001 W
]92\ N° SC 639-1

3. NORMOGRAMA

> Ley 1581 de 2012: “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”. Ley 1712 de 2014: “Por medio de la cual
se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional y se dictan otras disposiciones”.

» Decreto Ministerial 1078 de 2015: “Por medio dei cual se expide el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”. Decreto Presidencial 1083 de 2015: “Por medio del cual
se expide el Decreto Unico Reglamentario del Sector de Funciéon Pubiica”,
el cual establece las politicas de Gestion y Desempefio Institucional, entre
las que se encuentran las de Gobierno Digital, antes Gobierno en Linea” y
Seguridad Digital

> Decreto Presidencial 612 de 2018: “Por el cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accion
por parte de Ias entidades del Estado”.

» Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion
y las Comunicaciones”. Resolucion Ministerial 00500 de 2021: “Por la cual
se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de gobierno digital”. ISO/IEC 27001:2013:
Tecnologia de la informacién-Técnicas de seguridadSistemas de Gestion
de la Seguridad de la Informacién (SGSI)- Req
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4. OBJETIVO GENERAL

Seglin lo expuesto en la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas emitida por el Departamento Administrativo de
la Funcion Publica, el tratamiento de riesgos es la respuesta establecida por la
primera linea de defensa para la mitigacién de los diferentes riesgos, por lo
tanto dicha planeacion en este caso en particular, hace alusion al tratamiento
de riesgos de Seguridad y Privacidad de la Informacion enfocado en la
seguridad de la informacion sobre los activos de informacion.

Para el desarrollo de las actividades, el proceso de Gestidn tecnoldgica
contara con un equipo humano dispuesto para adelantar actividades de
sensibilizacion, capacitacion y atencion de inquietudes a las subgerencias que lo
requieran con cronogramas definidos.

ORGANIGRAMA DEL PROCESO DE GESTION TECNOLOGICA
2024

jefe de Sistemas

Hebert Segura
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5. OBJETIVOS ESPECIFICOS

> Desarrollar actividades para lograr la consecucion de la sensibilizacion
del Plan de Tratamiento de Riesgos.

> Capacitacion a todo el personal para dar a conocer dicho plan., en aras
de que se pueda tener claridad al respecto.

> Acatar las observaciones que se realicen a dicho plan de tratamiento de
riesgos y a las orientaciones de la alta direccion, en cuanto al apetito de
riesgo institucionales que han adoptado para afrontar el desarrollo y
cumplimiento de las actividades planificadas.

> Enviar Circulares Informativas a toda la Industria de Licores del Valle,
cada que se actualice dicho plan de tratamiento de Riesgos con el fin de
poder cumplir con las actividades relacionadas en el plan que se anexa.
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6. IDENTIFICACIONES DE USUARIO Y CLAVES DE SEGURIDAD

- Las Claves de Seguridad (Password) son una serie de caracteres no vistos,
escondidos, personales e intransferibles, que el usuario utiliza para identificarse
en los diferentes sistemas, siempre y cuando los recursos del sistema estén
asignados. Por lo tanto, el empleado acuerda, entiende y aplica los siguientes
conceptos:

1. La Identificacion de usuario es Unica para cada persona y la contrasena debe
ser confidencial e intransferible. Esto incluye las contrasefias de seguridad
para telecomunicaciones (telefénicas).

2. Una vez ingresado al sistema de Informacion, no se debe dejar desatendida la
pantalla, evitando asi el uso del equipo por otras personas con su
identificacion de usuario. Por lo tanto, cuando no se utiliza, se debe salir del
sistema que requiere contraseia.

3. Reportar inmediatamente el uso indebido de los equipos de computacion a la
Jefatura de Sistemas de Informacion, o al Subgerente Financiero vy
Administrativo, o a Control Integral.

4. Todos los equipos que no se estén utilizando deben estar en el menu de
apertura o apagados.

5. Las contrasefnas no deben ser obvias para reducir riesgos de revelacion. Por
ejemplo, no utilizar como contrasefia las iniciales del usuario, la fecha de
cumpleanos, etc.

6. Las contrasefias se deben cambiar al menos cada 60 dias.

El acceso a los sistemas efectuado por contratistas, consultores, y otras
personas no vinculadas directamente a la Compaiiia, debe ser estrictamente
limitado a que realice sus proyectos asignados para un periodo de tiempo
especifico, donde es responsabilidad del Jefe Inmediato informar
oportunamente y por escrito al Jefe de Sistemas sobre la labor a realizar y la
necesidad de asignacion del usuario.

7. Cuando el contratista traiga equipos propios, la Industria de Licores del Valle
no se hara responsable por la autenticidad y legalidad de los programas que
tenga instalados en los mismos., No se le dara acceso a la red, para esto
debera trabajar en un equipo asignado por Sistemas de Informacion.

8. En el evento excepcional que un usuario requiera dar a conocer su contrasefia a
otra persona de manera temporal, debera documentar oportunamente este hecho
enviando copia al Jefe de Sistemas de Informacion. Cuando retome su
contrasena, debera cambiarla de manera inmediata.

@w

/
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7. RESTRICCION EN EL USO DEL SOFTWARE Y CONTAMINACION DE
EQUIPOS

Respecto a los microcomputadores se presenta un riesgo particular, los lamados “Virus’,
que se definen como programas que alteran o destruyen la légica y la informacion de los
computadores y surgieron como respuesta del mercado ilegal de Software. Las Industrias
de Desarrollo de Software han creados variados estilos y formas de contagio, los cuales
se pueden clasificar en benignos y malignos. Los primeros no causan graves problemas,
mientras que los Gltimos destruyen informacién y pueden llegar a causar traumas aun en
el Hardware. Por lo tanto las medidas minimas de prevenciéon que deben ser observadas
por todos los empleados de la INDUSTRIA DE LICORES DEL VALLE son las siguientes:

1. Los programas instalados y configurados por Sistemas de Informacién en los equipos
de computo son para el uso de los usuarios de la ILV por tal motivo no esta permitido
desinstalar ningun aplicativo de dichos equipos, ni cambiar parcial o totalmente su
configuracion, de identificarse esta situacion se procedera informando al area de
Control Integral

2. No utilizar nunca programas copiados u obtenidos libremente a través de clubes o
asociaciones publicas, y tampoco copias ilegales de programas o de origen
desconocido. Usar tnicamente programas originales autorizados por la compafiia.

3. Como parte del programa de seleccion y compra de software, el Area de Sistemas
debe examinar desde el punto de vista técnico, el producto para aprobarlo y no el
usuario, teniendo en cuenta entre otros aspectos, que el proveedor sea una
compaifiia confiable y distribuidor autorizado, asi como también las compatibilidades
con la plataforma tecnoldgica de la Industria de Licores del Valle.

4. Nunca utilizar software enviado por proveedores con fines de evaluacion sin
consultar con la Jefatura de Sistemas de Informacién, y sin estar seguro de su
procedencia.

5. No sacar disquetes, CD de programas u otro medio magnético de la compaifiia sin la
debida aprobacion de la Gerencia General o la Jefatura de Sistemas de Informacién.

6. Los medios magnéticos ajenos a la INDUSTRIA DE LICORES DEL VALLE y que se
requieran para el trabajo deben ser examinados antes de ser utilizados en algun
microcomputador, para asegurar que no tengan virus y sean datos compatibles con
los equipos.

7. Utilizar soélo el software autorizado por la Jefatura de Sistemas de Informacion.

8. Siun Virus es detectado debe inmediatamente prohibirse el uso del equipo,
documentar la ocurrencia por escrito e informar a area Sistemas de Informacion.

9. No se permite bajar Software de Internet, aunque sea de prueba, sin la debida
aprobacion de la Jefatura de Sistemas de Informacion.

10. Si en la revisién periodica de Auditoria de Sistemas se encuentra Software no
autorizado en alguno de los Equipos de Computacion, al usuario responsable del
equipo se le aplicaran las sanciones de acuerdo a su contrato de trabajo y/o
nombramiento y/o al Cédigo Laboral y/o Cédigo Unico Disciplinario Ley 734 y/o
Legislacién Vigente.

Kilémetro 2, Via a Rozo, Corregimiento de Palmaseca, Palmira (Valle de Cauca), Colombia
PBX; 572 683 63 00 — 572 608 63 00
E-mail: iiv@ilvalle.com.co  Portal web: hitp/ilvalle.com.co 10de 16



INDUSTRIA DE LICORES (@)
DEL VALLE canlec

890.399.012 -0

N° SC 639-1

% ety

11. Cada uno de los servidores de la Industria de Licores del Valle: Linux (Red, Correo y
Navegacion en Internet), AS400, son debidamente monitoreados por la Oficina de
Sistemas, Si en la labor de monitoreo se detectan archivos, correos y/o carpetas que
por sus caracteristicas sea necesario eliminar, asi se hara.

12. Es prohibido cambiar las configuraciones de los protectores de pantalla, papel tapiz y
demas elementos configurables de los equipos. Lo anterior debido a los continuos
bloqueos y con el fin de mejorar la productividad y velocidad de los equipos de
computo.

13. No sacar copias ilegales (pirateria) de software para uso personal o de personas o
entidades diferentes a la Industria de Licores del Valle.

14. La asignacion de equipos de computo y/o telecomunicaciones a personal de transito
temporal como contratistas y/o temporales y/o estudiantes estan sujetas a la
disponibilidad de recursos de tecnologia, teniendo en cuenta que se dara prioridad a
los funcionarios nombrados por la Industria de Licores del Valle.

15. Para el caso de los estudiantes en practica y/o en proyecto a los que no sea posible
asignarles equipos de computo y/o telecomunicaciones, el Jefe de Practica y/o
Proyecto debera compartir sus recursos con ellos. En casos extremos los estudiantes
podran realizar las labores de campo en el dia en las instalaciones de la Industria de
Licores del Valle; podran utilizar la sala de capacitacion de Sistemas si esta se
encuentra disponible, y/o realizar sus informes en su casa o en su Universidad.

16. Las asignaciones de login en los diferentes servidores también estan sujetas a la
disponibilidad de recursos, por cuanto hay sistemas que licencian su uso por niimero
de usuarios. Nuevamente, sera prioritario el personal nombrado por la Industria de
Licores del Valle.

17. Los usuarios estan en la obligacion de brindar toda la colaboracion necesaria para
que Sistemas de Informacién pueda realizar labores proactivas, a saber software y
hardware (instalaciones, actualizaciones), mantenimientos preventivos y/o
correctivos.

18. En el caso, que cualquier nivel jerarquico superior le solicite a la Jefatura de Sistemas
de Informacioén alguna Auditoria especifica o reporte sobre uso de los diferentes
recursos de cualquier usuario, asi se hara.

19. Es importante resaltar que es obligacion de los funcionarios de Sistemas de
Informacion guardar la discrecion y confidencialidad del caso.

20. Ningun usuario debera guardar expectativa de privacidad sobre la informacion de la
Industria de Licores del Valle que maneje.

21. La Oficina de Sistemas no se responsabiliza de la divulgacion de informacion de tipo
confidencial que sea guardada en unidades de red publicas como el Comiun K o
porque los usuarios dejan desatendidas sus pantallas sin haberse salido de la Red.

22. Aquella informacion que sea considerada confidencial, se recomienda su proteccion

con Contrasenas de seguridad.

/
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8. USO DEL CORREO ELECTRONICO

Las siguientes son las normas bajo las cuales se rige el funcionamiento del correo
electrénico en la
Industria de Licores del Valle:

El correo electrénico debe ser utilizado con fines laborales.

Se debe evitar el envio y recepcion de archivos de mas de 15.MB

No reenviar cadenas de correo electronico

No utilizar el correo como medio de distribucion de publicidad

El usuario es responsable por el uso de su cuenta y no debe permitirle a nadie mas

que tenga acceso al servicio a través de su cuenta. El usuario ademas es responsable

por mantener la confidencialidad de su contrasefia. Debera notificar inmediatamente a

Sistemas de Informacién cualquier uso no autorizado de su contrasefa o cuenta o de

cualquier otra falla de seguridad.

6. El usuario entiende que Internet contiene materiales sin editar, algunos de los cuales
son sexualmente explicitos o pudieran ser ofensivos. Sistemas de Informacion no
tiene control sobre este material y no acepta responsabilidad por ello. Por lo tanto, es
probable que el usuario reciba dichos materiales, mas su divulgacion y/o distribucion a
otros a través de su cuenta no es permitida.

7. Sistemas de Informacion no se hace responsable por la contaminacion con virus
adquiridos a través del correo electrénico.

8. Sistemas de Informacién bloquearan la descarga de archivos con las siguientes
extensiones pps, mp3

9. Se prohibe el envio a otras personas de copia de un mensaje de correspondencia
electronica recibido sin el conocimiento o consentimiento del remitente original.

10. Se prohibe leer, revisar o interceptar cualquier tipo de comunicacion electrénica de la
INDUSTRIA DE LICORES DEL VALLE o de cualquier otra persona o entidad, sin el
consentimiento expreso del remitente y del destinatario de la comunicacion.

11. Se prohibe que los usuarios se suscriban a listas de correo electronico o que
participen en grupos de noticias (newsgroups) que divulguen informacion o mensajes
ajenos a las funciones y deberes de la INDUSTRIA DE LICORES DEL VALLE.

12. No se podra crear archivos o enviarlos mediante el correo electronico que excedan la
capacidad de la cuota del usuario en el servidor que actualmente es de 25MB.

13. El correo electronico debe ser revisado diariamente varias veces al dia, pues los

comunicados emitidos y recibidos a través del mismo tienen caréacter oficial.

ahON -~
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9. CARACTERISTICAS FiSICAS DE LOS EQUIPOS DE COMPUTO:

Las caracteristicas fisicas de los equipos hacen referencia a cada una de las partes que
los conforman.

1.

‘Jy

A su vez cada una de estas tienen partes que las integran. Ninguna de estas debe ser
modificada ni para quitar, ni para agregar partes, por personal ajeno a Sistemas de
Informacion.

Todo equipo o dispositivo electrénico conectado a los Microcomputadores de la
Industria de Licores del Valle, como Camaras Digitales, WebCam, Parlantes,
Microfonos, Impresoras, Scanner, Lectores, Tarjetas, etc., debe estar debidamente
autorizado por Sistemas de Informacién, quienes analizaran entre otras caracteristicas
la compatibilidad, capacidad del equipo para tener determinado equipo conectado,
configuracion y poder lograr la Interoperatibilidad de los dispositivos conectados.

Todos los manuales y medios magnéticos de cualquier equipo o dispositivo conectado
a los Microcomputadores de la Industria de Licores del Valle deben ser almacenados
en Sistemas de Informacion, quienes de ser necesario entregaran copia a los
usuarios.

No se deben ingerir alimentos ni bebidas cerca de los equipos con el fin de evitar
dafos.

En cuanto a la ubicacion de los equipos. Estos se ubican teniendo en cuenta
caracteristicas de ergonomia, energia y cableado entre otras; por lo tanto cualquier
movimiento debe ser aprobado y por Sistemas de Informacion. Favor abstenerse de
hacer movimientos sin previa autorizacion pues podria ocasionar dafos en los
equipos.

Cada oficina esta dotada de puntos de red (computo), puntos de voz (telefonia),
corriente regulada, tomas de corriente normal; por lo tanto si surgen necesidades
posteriores de alguno de estos debera ser sometido a estudio para analizar su
viabilidad.
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10. ESTRUCTURA DE LA RED

Dada la importancia de la informacién como activo para la Organizacion, no olvide que el
grabar los archivos que usted considera de importancia en la red, le garantiza seguridad a
su informacion y ademas la posibilidad de trabajar en cualquier estacion de trabajo, y a
cualguier hora del dia

Dentro de la estructuracion que se le ha definido en la red, se han configurado las
siguientes unidades asi:

La unidad (U:) Es donde cada usuario debe grabar la informacién, un subdirectorio para
cada usuario. Sélo para funcionarios nombrados de la Industria de Licores del Valle.

En la unidad (G:) Los usuarios pueden grabar los archivos que sean de uso comun en su
area, pues a ella solo tiene acceso los usuarios que estén dentro de su grupo de trabajo.
Los grupos de trabajo estan organizados por las diferentes areas de la Industria.

En la unidad (H:) Tienen acceso a ella las diferentes Sugerencias y Secciones

La unidad (K:) Es la unidad comun para todos los usuarios de la red, esta se debe utilizar
para el “intercambio temporal de archivos” entre los usuarios de la red. Se limpia

Quincenalmente.

En la unidad (P:) Encuentra el acceso para el aplicativo de Presupuesto Fiscal, Reloj,
Certificados Laborales.

Si por condiciones laborales es necesaria la creacion de nuevas unidades para proyectos
interdisciplinarios o de cualquier orden existentes o nuevos, se debe solicitar a Sistemas
de Informacion quien evaluara la viabilidad de la posible unidad y su creacién con las
caracteristicas definidas de acuerdo a los requerimientos.

Antigiiedad de los Archivos en el Servidor de la Red.

No podran ser conservados en la red, archivos cuya ultima fecha de modificacion sea
superior a dos afos. Ejemplo: en el afio 2021, se podran conservar archivos de ese
mismo afio y los que su ultima fecha de modificacion sea el afio 2023.
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11. NAVEGACION E INTERNET

Titularidad y Derechos

1. La informacién contenida en las computadoras, los servicios asociados tanto internos
como externos, los mensajes de correspondencia electronica (e-mails), informacién de
la Internet y los documentos y programas existentes, no podran reproducirse o
utilizarse para fines ajenos a las funciones y poderes de la INDUSTRIA DE LICORES
DEL VALLE.

2. Se prohibe el uso de los sistemas de computadoras y comunicaciones de la
INDUSTRIA DE LICORES DEL VALLE para propositos personales, de recreo, para
manejo de un negocio o asunto privado del usuario o para la utilizacién y envio de
mensajes en cadena. De igual forma, el usuario no podra utilizar los recursos
electronicos de la INDUSTRIA DE LICORES DEL VALLE para tener acceso a
compras, juegos, concursos, encuestas, paginas de entretenimiento o cualquier otro
servicio ajeno a las funciones de la INDUSTRIA DE LICORES DEL VALLE.

3. Se prohibe acceder a, o utilizar propiedad intelectual (“Copyright information”) que

viole los derechos de autor.

12. CONFIDENCIALIDAD DE LA INFORMACION.

1. Para evitar poner en peligro la confidencialidad de la informacion de la
INDUSTRIA DE LICORES DEL VALLE, se prohibe el envio fuera de la Oficina de
documentos electronicos o mensajes por medio del “e-mail’ que contengan
informacion confidencial.

2. Se prohibe el envio o recibo de mensajes de correo electrénico o de cualquier tipo
entre el personal de la INDUSTRIA DE LICORES DEL VALLE y otras personas
que no pertenezcan a la misma, en los cuales se divulguen, comenten o expresen
hechos, opiniones o cualquier tipo de informacion relacionada a situaciones,
controversias, problemas, malentendidos, funcionamiento, politicas, personas o
cualquier otra situacion o asunto interno de la INDUSTRIA DE LICORES DEL
VALLE, que puedan poner en entredicho la reputacién o imagen de la INDUSTRIA
DE LICORES DEL VALLE, aunque Ia informacion divulgada no sea de naturaleza
confidencial.

3. Se prohibe modificar los privilegios de acceso a las redes internas o externas para
obtener acceso no autorizado a dichos recursos.

4. Se prohibe la modificacién de los parametros o configuracion de las computadoras
de la INDUSTRIA DE LICORES DEL VALLE para darle la capacidad de recibir
llamadas telefénicas o cualquier otro tipo de acceso o conexidn remota que
permita intrusiones no autorizadas a la red de la INDUSTRIA DE LICORES DEL
VALLE.
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5.

Sé prohibe la divulgacion del correo que sirve para enviar mensaje a todos los
funcionarios de la Industria de Licores del Valle., solo el area de sistemas esta
autorizada para envié masivo de correos.

Todos los archivos que se creen en las computadoras deben guardarse en las
unidades de red correspondientes con el proposito de que puedan protegerse
mediante los mecanismos de resguardo (backups) existentes.

La descarga de archivos de Internet se debe realizar desde los equipos que ha
dispuesto Sistemas de Informacién para este fin. Esto debido al peligro que
representa descargar estos archivos sin las debidas precauciones, asi como
también con el propésito de utilizar adecuadamente los recursos de la Industria de
Licores del Valle.

Disposiciones Varias

1.

Se prohibe el uso de programas de charlas (Chats) a menos que sean autorizados
expresamente por la Jefatura de Sistemas de Informacion, o los Subgerentes de
cada Area o el Gerente General.

Las politicas antes mencionadas sobre el uso del correo electronico y sus
auditorias seran de igual aplicacion para los otros recursos de Internet tales como
el WWW, FTP, Chat, etc.

Las politicas de Internet seran revisadas periédicamente en caso de que surjan
nuevas necesidades, Unicas y particulares de la INDUSTRIA DE LICORES DEL
VALLE. Se incorporan y se hacen formar parte de estas advertencias todos los
documentos, memorandos, instrucciones, manuales o politicas que se notifiquen
de tiempo en tiempo y que sean pertinentes al uso de las computadoras en la
INDUSTRIA DE LICORES DEL VALLE.

Se prohibe instalar memorias USB en los Equipos de la Industria de Licores del
Valle, todo con el fin de prevenir riesgo de Virus informaticos en la Red e Intranet.
Se prohibe Compartir la clave del Usuario con otros Compaiieros, ya que en caso
de un inconveniente ante un proceso juridico, quien responde sera el usuario y la
clave con el cual se realizo el proceso.
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