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onclusidn general sobre la evaluacion del Sistema de Control Interno

¢Estan todos los componentes operando
juntos y de manera integrada? (Si / en
proceso / No) (Justifique su respuesta):

En
proceso

La evaluacién del Sistema de Control Interno en la ILV, tiene disefiado una estructura para la gestion y operacion de los componentes del sistema, sin embargo, se presentan algunas oportunidades de mejora frente a los requerimientos evaluados teniendo como referencia los
lineamientos definidos por la Funcién Publica en la herramienta.

La entidad ha fortalecido su gestién de riesgos mediante ajustes en el disefio y ejecucién de los controles implementados Manual politica de Administracion de Riesgos PLMA-001-00. Manual politica de Administracion de Riesgos PLMA-003-00 SARLAFT y Software para la
administracion agil y eficaz de los Sistemas de Gestion como I1SO 9001, MIPG y SARLAFT para el cumplimiento normativo , ademas cuenta con la disposicion de la alta direccién para continuar con las acciones o actividades dirigidas al mantenimiento de los controles disefiados y su
ejecucion dentro del marco de las lineas de defensa.

Se han definido actividades de control que contribuyen a la mitigacién de los riesgos hasta niveles aceptables para la consecucion de los objetivos de la entidad.

Mediante un trabajo coordinado, la Gerencia y los equipos de trabajo han logrado que los resultados de las auditorias y seguimientos realizados por control interno y sus recomendaciones, asi como los informes de los entes de control externo (CDVC-INTEGRALES CALIDAD-
SUPERSALUD) se gestionen a través de planes de mejoramiento institucional y por procesos, cuyas acciones redundan en el fortalecimiento de los procesos.

¢(Es efectivo el sistema de control interno
para los objetivos evaluados? (Si/No)
(Justifique su respuesta):

Si

El sistema de control interno en la ILV es razonablemente efectivo, se evidencian avances significativos en algunos de sus componentes, (i) ambiente de control, ii)evaluacién de riesgos, iii) actividades de control, iv) informacién y comunicacion y v) actividades de monitoreo), los cuales
estan siendo documentados y e implementados. Se ejecuta seguimiento y evaluacion para detectar las desviaciones e implementar las acciones de mejora tendientes a mitigar el impacto sobre el logro de los objetivos de la entidad. Se recomienda tener en cuenta las oportunidades de
mejora identificadas y formular las acciones requeridas para subsanar estas situaciones.

Se recomienda tener en cuenta las oportunidades de mejora identificadas y formular las acciones requeridas para subsanar estas situaciones.

La entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma
de decisiones frente al control (Si/No)
(Justifique su respuesta):

Si

El Sistema de Control Interno en la ILV garantiza razonablemente su operatividad a través de la articulacién de la estructura de los componentes de control y la estructura del responsable del control, mediante la definicién de las responsabilidades de cada una de las lineas de defensa
(Estratégica, primera, segunda y tercera ) frente a los componentes del sistema, lo cual permite fortalecer la gestion de riesgos, el anlisis y evaluacion de controles y la toma de decisiones frente a los eventos que amenacen el logro de los objetivos y metas institucionales. AProbado
Manual politica de Administracion de Riesgos PLMA-001-00. Manual politica de Administracion de Riesgos PLMA-003-00 SARLAFT y Software para la administracién agil y eficaz de los Sistemas de Gestién como ISO 9001, MIPG y SARLAFT para el cumplimiento normativo, en estos
actos administrativos, en el que se constituye la creacion del comite de gestion y desempefio, como en la operatividad de seguimiento a la planeacion estrategica y a los diferentes sistemas de gestion que se han integrado en la ILV, se definen los tiempos y responsables de reporte y
seguimiento a los controles e indicadores de acuerdo al esquema de lineas de defensa que se ha dado en la empresa.

Componente

¢El componente esta
presente y
funcionando?

Nivel de Cumplimiento
Nivel de Cumplimiento componente

componente

Estado actual: Explicacion de las Debilidades y/o Fortaleza:
-—=stado actuak BXF € S > presentado en el Estado del componente presentado en el informe anterior

informe anterior

* El Comité Institucional de Coordinacion de Control Interno de la Entidad es el organo asesor e|
instancia decisoria en lineamientos para la determinacion, implantacion, adaptacion, complementacion y|
mejoramiento permanente del Sistema de Control Interno. ElI Comité aprobé el programa anual de
auditoria de la Entidad y en trabaja con la subgerencia de planeacion en la actaulizacion de la manual
de politica de administracion del riesgo, entre otras funciones orientadas al fortalecimiento del Sistema|
de Control Interno.
* La Entidad tiene adoptado el Cédigo de Integridad asociado a los cinco valores del servicio publico. La|
Direccion de Talento Humano desarrollé actividades, con el propdsito de afianzar los valores en los
funcionarios. La Entidad cuenta con el Comite de Convivencia interna y externa para el andlisis de|
temas de convivencia laboral.
* La Direccion de Talento Humano remitié la Circular con el propésito de recordar el diligenciamiento de|
la Declaracion de Bienes y Rentas en el Sistema de Informacion y Gestion del Empleo Publico SIGEP.
* En el marco del fortalecimiento institucional del Modelo Integrado de Planeacién y Gestion (MIPG), y|
del indice de Desempefio Institucional (IDI), se formulara plan de mejoramaiento conforme al resultado
de la evaluacion FURAGII con el propésito de fortalecer las politicas, programas, proyectos y acciones|
posltlvas orientadas a visibilizar mejores pracncas que permitan consolidar el sistema de servicio al
10 y la sensibilizacion de la cultura orgar i
* Se realiza el seguimiento al Mapa de Riesgos de corrupcion con corta a abril 30 del 2022, con base en|
los lineamientos establecidos en la Guia para la Administracion de Riesgos y el Disefio de Controles en|
Entidades Publicas.
* La Subgerencia de Planeacion y la Gerencia General realiza el seguimiento a la planeacion
estratégica, en lo que hace ia a las metas i durante el cuatrenio y genera un|
informe periédico que es publicado en la pagina web.
* La Subgrencia de Planeacion realiza seguimiento al plan de accion de cada proceso durante el 1 e|
semestre de la vigencia 2022.
* En el primer semestre se ejecutaron capacitaciones en el marco del Plan Institucional de Capacitacion|
2022, las cuales aportaron herramientas importantes al ambiente de control.
* A partir de los resultados del FURAG que responden a la medicién de la gestion 2021, se destaca el
indice de desempefio |nsl|tuc|onal obtenido, el cual fue del 71 %
* Se desarrollaron satisfa las en el Plan Anual de Trabajo de
Seguridad y Salud en el Trabajo, las cuales buscan |dennf|car los peligros, evaluar y valorar los riesgos |

Se identifica un liderazgo y compromiso de la alta direccién con el Sistema de Control Interno, donde en este componente de
manera razonable esta presente y funcionando pues se ha dado e impartido, un conjuto de condiciones y directrices, a traves de|
diversos actos administrativos como de la estructura de la operatividad de la gestion de la empresa, se puede referenciar que La
ILV demuestra compromiso con la integridad (valores y principios), a través de la adopcion y aplicacién del Cédigo de Integridad y|
buen gobierno, mecanismos para el manejo de conflictos de interés, prevencion del uso inadecuado de informacion privilegiada,
monitoreo permanente de riesgos de corrupcién y establecimiento de canales de denuncia sobre situaciones irregulares.

Se realiza la supervision del Sistema de Control Interno a través del Comité Institucional de Coordinacion de Control Interno el cual
es liderado por la Oficina de Control Interno.

Se tiene establecida la estructura, facultades y responsabilidades en cada uno de los procesos con el fin de asignar roles y autoridad
en todos los niveles organizacionales, incluyendo lineas de reporte.

Se tiene estructurada la planeacion estratégica, acciones, responsables, metas, tiempos e indicadores de cumplimiento que faciliten|
el seguimiento y aplicacion de controles.

Existen canales de comunicacion de PQRSD y son analizados para identificar mejoras. 65%
La entidad estd comprometida con el fortalecimiento continuo de las competencias del personal para la efectiva gestién del talento|
humano a través de los planes de capacitacion y de bienestar a los cuales se les hace seguimiento y se presenta debilidad en la|
evaluacion del impacto.

La entidad adquirio el aplicativo ISOLUCION (mipg-sarlaft-calidad iso 9001:2015), el cual evidenciara el reporte de la informacién|
relacionada con riesgos, actividades, indicadores de gestién y planes de mejora por parte de cada una de las dependencias
responsables, llevando control de las actividades programadas de acuerdo con las responsabllldades aslgnadas

Se fortalecio la implementacién de la politica de integridad (valores), principios y es de por parte de laj
Alta Direccion. Pendiente terminar de jecutar el cronograma de socializacion codigo de integridad.

Se ha obserbado aspectos a mejorar tanto en elementos del ambiente de control se encuentren presente como de aquellos de|
control que esten operanto de forma adecuada y razonable (funcionando) que garanticen el aseguramiento de los objetivos, con la|
efectividad en la periodicidad en la aplicaién de ellos, tal como se refleja en el apartado de analisi de resultado en los lineamientosi|
que arrojaron un avance del 50%

establecer los respectivos controles a fin de prevenir accidentes de trabajo y enfermedades laborales,

Avance final del
componente

12%
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C general sobre la evaluacién del Sistema de Co | Interno

La evaluacién del Sistema de Control Interno en la ILV, tiene disefiado una estructura para la gestion y operacion de los componentes del sistema, sin embargo, se presentan algunas oportunidades de mejora frente a los requerimientos evaluados teniendo como referencia los
lineamientos definidos por la Funcién Publica en la herramienta.

La entidad ha fortalecido su gestion de riesgos mediante ajustes en el disefio y ejecucién de los controles implementados Manual politica de Administracion de Riesgos PLMA-001-00. Manual politica de Administracion de Riesgos PLMA-003-00 SARLAFT y Software para la
En administracion &gil y eficaz de los Sistemas de Gestiéon como ISO 9001, MIPG y SARLAFT para el cumplimiento normativo , ademas cuenta con la disposicion de la alta direccién para continuar con las acciones o actividades dirigidas al mantenimiento de los controles disefiados y su

¢Estan todos los componentes operando

juntos de manera integrada? (Si / en . o "
) y 9 ( ejecucion dentro del marco de las lineas de defensa.

roceso / No) (Justifique su respuesta): . L " L . . . - .
P )6 4 P ) proceso Se han definido actividades de control que contribuyen a la mitigacién de los riesgos hasta niveles aceptables para la consecucion de los objetivos de la entidad.
Mediante un trabajo coordinado, la Gerencia y los equipos de trabajo han logrado que los resultados de las auditorias y seguimientos realizados por control interno y sus recomendaciones, asi como los informes de los entes de control externo (CDVC-INTEGRALES CALIDAD-
SUPERSALUD) se gestionen a través de planes de mejoramiento institucional y por procesos, cuyas acciones redundan en el fortalecimiento de los procesos.

El sistema de control interno en la ILV es razonablemente efectivo, se evidencian avances significativos en algunos de sus componentes, (i) ambiente de control, ii)evaluacion de riesgos, iii) actividades de control, iv) informacién y comunicacion y v) actividades de monitoreo), los cuales
estan siendo documentados y e implementados. Se ejecuta seguimiento y evaluacién para detectar las desviaciones e implementar las acciones de mejora tendientes a mitigar el impacto sobre el logro de los objetivos de la entidad. Se recomienda tener en cuenta las oportunidades de
mejora identificadas y formular las acciones requeridas para subsanar estas situaciones.

Se recomienda tener en cuenta las oportunidades de mejora identificadas y formular las acciones requeridas para subsanar estas situaciones.

¢Es efectivo el sistema de control interno .
para los objetivos evaluados? (Si/No) Sl
(Justifique su respuesta):

La entidad cuenta dentro de su Sistema de El Sistema de Control Interno en la ILV garantiza razonablemente su operatividad a través de la articulacion de la estructura de los componentes de control y la estructura del responsable del control, mediante la definicion de las responsabilidades de cada una de las lineas de defensa
Control Interno, con una institucionalidad . (Estratégica, primera, segunda y tercera ) frente a los componentes del sistema, lo cual permite fortalecer la gestién de riesgos, el andlisis y evaluacién de controles y la toma de decisiones frente a los eventos que amenacen el logro de los objetivos y metas institucionales. AProbado
(Lineas de defensa) que le permita la toma S| Manual politica de Administracion de Riesgos PLMA-001-00. Manual politica de Administracion de Riesgos PLMA-003-00 SARLAFT y Software para la administracion agil y eficaz de los Sistemas de Gestion como ISO 9001, MIPG y SARLAFT para el cumplimiento normativo, en estos
de decisiones frente al control (Si/No) actos administrativos, en el que se constituye la creacion del comite de gestién y desempefio, como en la operatividad de seguimiento a la planeacion estrategica y a los diferentes sistemas de gestion que se han integrado en la ILV, se definen los tiempos y responsables de reporte y
(Justifique su respuesta): seguimiento a los controles e indicadores de acuerdo al esquema de lineas de defensa que se ha dado en la empresa.

Nivel de Cumplimiento
componente
presentado en el Estado del componente presentado en el informe anterior
informe anterior

¢El componente esta
Componente presente y
funcionando?

Nivel de Cumplimiento
componente

Avance final del

Estado actual: Explicacion de las Debilidades y/o Fortalezas
componente

Durante el periodo evaluado ha presentado una fortaleza en cuanto que desde la alta direccién se ha dado a través de diversos|
actos administrativos elementos, instrumentos, politicas, directrices y herramientas, que segln lo evidenciado se encuentran
presente casi en su totalidad obteniendo una asignacion de 3 de acuerdo a la metodologia, solo uno de ellos se le otorgo una
calificacion de 2, el cual se debe de analizar y realizar las acciones que conduzcan a cerrar esta brecha para el proximo periodo,

De acuerdo con el ejercicio de evaluacién independiente al componente de evaluacién de riesgos en el periodo evaluado se|
evidencio que la Alta Direccion y lineas de defensa identificaron, evaluaron, gestionaron y ajustaron los eventos potenciales de los
riesgos institucionales (internos y externos) que pudiesen afectar el logro de los objetivos institucionales.Debilidad en la Frecuencia
en la actualizacion o ajustes a los riesgos existentes.

Resultado Evaluacion Furag Il

Se tiene segregado el esquema de lineas de defensa planteada en el modelo planeacion y gestion (MIPG).

Auditoria al SIG.

* En el Comité Institucional de Gestion y Desempefio Institucional se realiza la revision de los objetivos|
estratégicos a partir de los resultados presentados en la dimensién Direccionamiento Estratégico |
Planeacion y se presentan los resultados del seguimiento a los riesgos y los planes de mejoramiento.

* Los informes del seguimiento al Mapa de Riesgos Integrado (Riesgos de Gestion, Corrupcion |
Seguridad Digital) son remitidos a la Alta Direccion y se encuentran publicados en la pagina oficial de Ia|
Entidad.

* La Politca de Administracion del Riesgo adoptada por la Entidad esta en proceso de ajuste Y|

Evaluacion de riESgOS i m::a:: gg::::z: SZ ﬁgﬁ:z:zgi:gg g: 2:::822 Etmigg;gg SARLAFT actualizacion, durante el primer semestre se realiz6 la actualizacién de la metodologia de 0%
para la admini i6n agil y eficaz de los Sistemas de Gestion como ISO 9001, MIPG y SARLAFT para el cumplimiento| Administracion del Riesgo de acuerdo con la Guia para la administracién del riesgo y el disefio de|
normativo ’ controles en entidades publicas.

Debilidades:

Se evidencia debilidades en la formulacién y gestion de riesgos con sus controles por parte de la 1ra|
linea de defensa.Un aspecto importante a mejorar es reconocer los cambios que se presentan en el
contexto en especial los asociados a la normatividad, a la aplicacion de nuevas tecnologias y que|
pueden generar riesgos de gran impacto a la ILV.

Se encuentra disefiado los instrumentos para la consolidacion de la gestion del riesgo , se mejoro con el lineamiento definido para el
escalonamiento de la informacion a la alta direccion.

La Subgerencia de Planeacién durante el periodo evaluado adelantd actividades de actualizacién de procesos, riesgos y controles
de gestién de la mano de los lideres de cada proceso, realizando actividades de sensibil: respecto al
reporte de materializacion de riesgos y la nueva metodologia para la valoracion e impacto de los nesgos

Los lineamientos evaluados que integran este componente, en cuanto a la efectividad y funcionamiento de los controles disefiados|
presentan una debilidad, pues ellos han reflejado un nivel de avance del 50%, donde la asignacion que se otorgo segun laf
metodologia es de 2, por lo cual este es un aspecto fundamemal para que la alta direecion revise y tome las acciones pertinentes
que permita cerrar esta brecha, con la finalidad de un en el logro de objetivos.
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Conclusion general sobre la evaluacién del Sistema de Control Interno

¢Estan todos los componentes operando
juntos y de manera integrada? (Si / en
proceso / No) (Justifique su respuesta):

En
proceso

La evaluacién del Sistema de Control Interno en la ILV, tiene disefiado una estructura para la gestion y operacion de los componentes del sistema, sin embargo, se presentan algunas oportunidades de mejora frente a los requerimientos evaluados teniendo como referencia los
lineamientos definidos por la Funcién Publica en la herramienta.

La entidad ha fortalecido su gestion de riesgos mediante ajustes en el disefio y ejecucién de los controles implementados Manual politica de Administracion de Riesgos PLMA-001-00. Manual politica de Administracion de Riesgos PLMA-003-00 SARLAFT y Software para la
administracion &gil y eficaz de los Sistemas de Gestiéon como ISO 9001, MIPG y SARLAFT para el cumplimiento normativo , ademas cuenta con la disposicion de la alta direccién para continuar con las acciones o actividades dirigidas al mantenimiento de los controles disefiados y su
ejecucion dentro del marco de las lineas de defensa.

Se han definido actividades de control que contribuyen a la mitigacién de los riesgos hasta niveles aceptables para la consecucion de los objetivos de la entidad.

Mediante un trabajo coordinado, la Gerencia y los equipos de trabajo han logrado que los resultados de las auditorias y seguimientos realizados por control interno y sus recomendaciones, asi como los informes de los entes de control externo (CDVC-INTEGRALES CALIDAD-
SUPERSALUD) se gestionen a través de planes de mejoramiento institucional y por procesos, cuyas acciones redundan en el fortalecimiento de los procesos.

¢Es efectivo el sistema de control interno
para los objetivos evaluados? (Si/No)
(Justifique su respuesta):

Si

El sistema de control interno en la ILV es razonablemente efectivo, se evidencian avances significativos en algunos de sus componentes, (i) ambiente de control, ii)evaluacion de riesgos, iii) actividades de control, iv) informacién y comunicacion y v) actividades de monitoreo), los cuales
estan siendo documentados y e implementados. Se ejecuta seguimiento y evaluacién para detectar las desviaciones e implementar las acciones de mejora tendientes a mitigar el impacto sobre el logro de los objetivos de la entidad. Se recomienda tener en cuenta las oportunidades de
mejora identificadas y formular las acciones requeridas para subsanar estas situaciones.

Se recomienda tener en cuenta las oportunidades de mejora identificadas y formular las acciones requeridas para subsanar estas situaciones.

La entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma
de decisiones frente al control (Si/No)
(Justifique su respuesta):

Si

El Sistema de Control Interno en la ILV garantiza razonablemente su operatividad a través de la articulacion de la estructura de los componentes de control y la estructura del responsable del control, mediante la definicion de las responsabilidades de cada una de las lineas de defensa
(Estratégica, primera, segunda y tercera ) frente a los componentes del sistema, lo cual permite fortalecer la gestién de riesgos, el andlisis y evaluacién de controles y la toma de decisiones frente a los eventos que amenacen el logro de los objetivos y metas institucionales. AProbado
Manual politica de Administracion de Riesgos PLMA-001-00. Manual politica de Administracion de Riesgos PLMA-003-00 SARLAFT y Software para la administracion agil y eficaz de los Sistemas de Gestion como ISO 9001, MIPG y SARLAFT para el cumplimiento normativo, en estos
actos administrativos, en el que se constituye la creacién del comite de gestién y desempefio, como en la operatividad de seguimiento a la planeacion estrategica y a los diferentes sistemas de gestién que se han integrado en la ILV, se definen los tiempos y responsables de reporte y
seguimiento a los controles e indicadores de acuerdo al esquema de lineas de defensa que se ha dado en la empresa.

Actividades de
control

¢El componente esta
presente y
funcionando?

Nivel de Cumplimiento
Nivel de Cumplimiento componente

componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas
presentado en el

informe anterior

Estado del componente presentado en el informe anterior

Es de los componentes que para este periodo ha presentado un incremento en el nivel de avance, pues se ha fortalecido aspectos de actividades de control, dondef
en la mayoria de los lineamientos evaluados se pudo identificar que se encuentra presente elementos e instrumentos que orientan y generan directrices de control,
reporte, evaluacion y seguimiento ala operatividad de la empresa, fijando periodicidad y responsabilidad segun las lineas de defensa, evidenciando que en cuatro de|
estos. segin la se asigno una 6n de 2 donde Ia alta direccion debe de evaluar y tomar acciones pertinentes para fortalecerlos.

La ILV cuenta con el Sistema Integrado de Gestion (SIGILV), el cual integra cuatro modelos referenciales cuyo propdsito es la mejora continua del
institucional a partir del cumplimiento de los requisitos establecidos para cada modelo, tomando como marco general el Modelo Integrado de Planeacion y Gestin
(MIPG) y las normas SO 9001:2015 -Sistema de Gestion de Calidad, ISO 9001:2015 -Sistema de Gestién Ambiental, Sistema de Seguridad y Salud en el Trabajo.y|
Seguridad de la Informacion.

La ILV a través de la politica de Control Interno aplica e involucra a todos los procesos del Sistema Integrado de Gestion SIGILV, de acuerdo con el modelo de las
lineas de defensa. La primera y segunda linea de defensa monitorean la aplicacién y eficacia de los controles de los riesgos con periodicidad trimestral y la Oficina|
de Control Interno como tercera linea de defensa, realiza seguimiento y evaluacion al disefio de los controles frente a la gestion de riesgos.

Se cuenta con el disefio Instrumentos de Planeacion y seguimiento.

Manual politica de Administracion de Riesgos PLMA-001-00

Manual politica de Administracion de Riesgos PLMA-003-00 SARLAFT

Software I-SOLUCION para la administracion agil y eficaz de los Sistemas de Gestion como ISO 9001, MIPG y SARLAFT para el cumplimiento normativo.

En relaci6n con controles generales de jas de la 6n y las C: para apoyar el logro de los objetivos, es preciso indicar que se continual
trabajando en el proceso de implementacion Modelo de Seguridad y Privacidad de la Informacién - (MSP) de la Estrategia de Gobierno en Linea — GEL y el Plan|
sobre Tratamiento de Riesgos de Seguridad y privacidad de la Informacion.

Se debe documentar los temas referentes a;

* La ILV cuenta cuenta con el SIGILV, en el cual centraliza La informacion documentada de los procesos y procedimientos
es una dinamica en i de acuerdo con las necesidades y en procura dell

mejoramiento continuo de La gestion institucional.

 La ILV cuenta con un manual de un manual especifico de funciones y de competencias laborales para los empleos de La plantal

de personal (trabajadores oficiales).

“ La ILV a través de la politica de Control Interno aplica e involucra a todos los procesos del Sistema Integrado de Gestion|

SIGILV, de acuerdo con el modelo de las lineas de defensa. La primera y segunda linea de defensa monitorean la aplicacion y|

eficacia de los controles de los riesgos con periodicidad trimestral y la Oficina de Control Interno como tercera linea de defensa,

realiza seguimiento y evaluacion al disefio de los controles frente a la gestion de riesgos.

+ La ILV cuenta con el Sistema Integrado de Gestion (SIGILV), el cual integra cuatro modelos referenciales cuyo propésito es lal

mejora continua del i a partir del de los requisitos establecidos para cada modelo, tomandol

como marco general el Modelo Integrado de Planeacion y Gestion (MIPG) y las normas ISO 9001:2015 -Sistema de Gestion de

50%

1. Politica de seguridad y privacidad de la e a politica de de riesgos de seguridad digital, alineados con el plan del Calidad, 1SO 9001:2015 -Sistema de Gestion Ambiental, Sistema de Seguridad y Salud en el Trabajoy Seguridad de Ia|
tratamiento de riesgos de seguridad digital .
> . Informacien
2. Conformar Comité de Seguridad de la Informacion DEBILIDAGES:
3. Desarrollar controles de la Politica de Seguridad de la Controle: (Se tiene i Control Nivel de Usuarios- Control :

deficiencia del monitoreo y seguimiento de gestion de los riesgos institucionales por parte de la 1 linea de defensa esta limitando
Ia toma de decisiones de forma oportuna a la alta direccion.

La Subgrencia Administrativa atraves de la oficina de talento humano debe realizar un estudio en la entidad sobre cargas de|
trabajo que permita generar un diagndstico de la planta de personal existente

Biometrico-Control Seguridad Perimetral-Control Acesso Web).
No se evidencia el procedimiento para la gestion de los incidentes de seguridad digital, y establecer los lineamientos y estandares para la estrategia de seguridad
digital.

Se materializaron riesgos frente a la infraestructura tecnologica (servidor dafiado ler semestre debilidad en los
mantenimientos de equipos .

Esta definido el tema los usuarios pero debilidad en los roles, se definir y los roles y de funciones.

Se realiza backup diario con custodia externa.

Esta definido el tema los usuarios pero debilidad en los roles, se definir y los roles y de funciones.

Se presenta en la evalucaion una debilidad en cuanto al funcionamiento de controles que garanticen de forma razonable el aseguramiento de objetivos y Ia|
efectividad de la aplicacion de estos, donde se refleja oportunidades de mejora en cuanto a la periodicidad, oportunidad de aplicacion de estos como en el
escalonamiento de las evaluacion, seguimientos e informes entre las lineas de defensa.

Avance final del

componente

4%
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Conclusion general sobre la evaluacién del Sistema de Control Interno

¢Estan todos los componentes operando
juntos y de manera integrada? (Si / en
proceso / No) (Justifique su respuesta):

En
proceso

La evaluacién del Sistema de Control Interno en la ILV, tiene disefiado una estructura para la gestion y operacion de los componentes del sistema, sin embargo, se presentan algunas oportunidades de mejora frente a los requerimientos evaluados teniendo como referencia los
lineamientos definidos por la Funcién Publica en la herramienta.

La entidad ha fortalecido su gestion de riesgos mediante ajustes en el disefio y ejecucién de los controles implementados Manual politica de Administracion de Riesgos PLMA-001-00. Manual politica de Administracion de Riesgos PLMA-003-00 SARLAFT y Software para la
administracion &gil y eficaz de los Sistemas de Gestiéon como ISO 9001, MIPG y SARLAFT para el cumplimiento normativo , ademas cuenta con la disposicion de la alta direccién para continuar con las acciones o actividades dirigidas al mantenimiento de los controles disefiados y su
ejecucion dentro del marco de las lineas de defensa.

Se han definido actividades de control que contribuyen a la mitigacién de los riesgos hasta niveles aceptables para la consecucion de los objetivos de la entidad.

Mediante un trabajo coordinado, la Gerencia y los equipos de trabajo han logrado que los resultados de las auditorias y seguimientos realizados por control interno y sus recomendaciones, asi como los informes de los entes de control externo (CDVC-INTEGRALES CALIDAD-
SUPERSALUD) se gestionen a través de planes de mejoramiento institucional y por procesos, cuyas acciones redundan en el fortalecimiento de los procesos.

¢Es efectivo el sistema de control interno
para los objetivos evaluados? (Si/No)
(Justifique su respuesta):

Si

El sistema de control interno en la ILV es razonablemente efectivo, se evidencian avances significativos en algunos de sus componentes, (i) ambiente de control, ii)evaluacion de riesgos, iii) actividades de control, iv) informacién y comunicacion y v) actividades de monitoreo), los cuales
estan siendo documentados y e implementados. Se ejecuta seguimiento y evaluacién para detectar las desviaciones e implementar las acciones de mejora tendientes a mitigar el impacto sobre el logro de los objetivos de la entidad. Se recomienda tener en cuenta las oportunidades de
mejora identificadas y formular las acciones requeridas para subsanar estas situaciones.

Se recomienda tener en cuenta las oportunidades de mejora identificadas y formular las acciones requeridas para subsanar estas situaciones.

La entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma
de decisiones frente al control (Si/No)
(Justifique su respuesta):

Si

El Sistema de Control Interno en la ILV garantiza razonablemente su operatividad a través de la articulacion de la estructura de los componentes de control y la estructura del responsable del control, mediante la definicion de las responsabilidades de cada una de las lineas de defensa
(Estratégica, primera, segunda y tercera ) frente a los componentes del sistema, lo cual permite fortalecer la gestién de riesgos, el andlisis y evaluacién de controles y la toma de decisiones frente a los eventos que amenacen el logro de los objetivos y metas institucionales. AProbado
Manual politica de Administracion de Riesgos PLMA-001-00. Manual politica de Administracion de Riesgos PLMA-003-00 SARLAFT y Software para la administracion agil y eficaz de los Sistemas de Gestion como ISO 9001, MIPG y SARLAFT para el cumplimiento normativo, en estos
actos administrativos, en el que se constituye la creacién del comite de gestién y desempefio, como en la operatividad de seguimiento a la planeacion estrategica y a los diferentes sistemas de gestién que se han integrado en la ILV, se definen los tiempos y responsables de reporte y
seguimiento a los controles e indicadores de acuerdo al esquema de lineas de defensa que se ha dado en la empresa.

Componente

Informacion y
comunicacion

¢El componente esta
presente y
funcionando?

Nivel de Cumplimiento
componente
presentado en el
informe anterior

Nivel de Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas q q
Estado actual: Exp y Estado del componente presentado en el informe anterior

De los lineamientos evaluados en este componente se observa que presenta una fortaleza en cuanto al disefio de intrumentos,
elementos, politicas y herramientas pues estas se encuentran presente reflejando una calificacién asignada de 3, donde solo dos de|
ellos obtuvieron un valor de 2.

La ILV cuenta los canales de comunicacién para socializar y dar a conocer al personal la informacion necesaria, debilidad en la
utilizacion,para dar a conocer los resultados de la gestion o nuevas directrices de la alta direccion. Existen espacios o mecanismos de participacion, que permitan a funcionarios compartir apreciaciones
con la Alta Direccion , como; Buzén de sugerencias, correos electronicos,gaceta informativa entre
otros.El proceso de gestion de la comunicacion externa contempla los canales conforme a la naturalezal
de la informacién. Prensa, radio, redes sociales son utilizados para distintos &mbitos de generacion de|
la informacion
DEBILIDAD:
Se requiere fortalecer los sistemas de informacion con la interoperabilidad y controles en la adquisicion|
de sistemas de informacion que fortalezcan los procesos en el desarrollo de sus actividades con el
propésito de asegurar la confiabilidad de la informacién y permitir el uso continuo de estas|
herramientas.En la pagina web de la entidad se encuentra el inventario de informacion, sin embargo, se
encuentra publicada informacién desactualizada,Realizar andlisis y evaluar la informacién obtenida del
software que se encuentra en funcionamiento en la entidad (Integridades).La correcta implementacion y|
puesta en funcionamiento del software adquirido (Nomina-Gestion Documental, JDedwars), que permita|
procesar datos de ir ion rel para las cias.Se requiere irrigar la formacion y laj
comunicacion en relacién a los objetivos y metas estratégicas de la ILV con todos los funcionarios de la|
entidad, permitiendo sensibilizar e interiorizar las estrategias institucionales en el desarrollo individual de|
las competencias de cada servidor publico. Por otro lado, no se socializan resultados y avances de las|
metas y los objetivos estratégicos

No existe un Manual de Comunicaciones en la entidad

Actualmente se cuenta con una plataforma tecnologica JD Edwars para procesamiento de datos e informacion de cada uno de los|
procesos.Debilidad en el manejo y operabilidad de las integridades del sistema para una mejor uniformidad de la informacion que se|
procesa.

No existe un Manual de Comunicaciones en la entidad

El software de gestion documental, opera parcialmente fsolo ventanilla unica , falta cultura organizacional en la utilizacion de la|
herramienta.

64% 64%

Se ha elaborado procedimientos para comunicacion interna y externa.

La correcta implementacion y puesta en funcionamiento del software adquirido (Nomina-Gestion Documental, JDedwars), que|
permita procesar datos de informacién relevante para las dependencias.

Se requiere fortalecer los sistemas de informacion con la interoperabilidad y controles en la adquisicién de sistemas de informacion|
que fortalezcan los enel de sus actividades con el propésito de asegurar la confiabilidad de la informacion y|
permitir el uso continuo de estas herramientas.

La debilidad de este componente se refleja en que el control este funcionando conforme a lo disefiado, en cuanto a la oportunidad y|
peridicidad con que se requiere para garantizar un aseguramiento de forama razonable en el logro de objetivos, para lo cual la alta|
direccion debe de analizar y tomar las acciones pertinentes que conduzcan a cerrar estas brechas identificads.
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Conclus general sobre la evaluacién del Sistema de Control Interno

¢Estan todos los componentes operando
juntos y de manera integrada? (Si / en
proceso / No) (Justifique su respuesta):

En
proceso

La evaluacién del Sistema de Control Interno en la ILV, tiene disefiado una estructura para la gestion y operacion de los componentes del sistema, sin embargo, se presentan algunas oportunidades de mejora frente a los requerimientos evaluados teniendo como referencia los
lineamientos definidos por la Funcién Publica en la herramienta.

La entidad ha fortalecido su gestion de riesgos mediante ajustes en el disefio y ejecucién de los controles implementados Manual politica de Administracion de Riesgos PLMA-001-00. Manual politica de Administracion de Riesgos PLMA-003-00 SARLAFT y Software para la
administracion &gil y eficaz de los Sistemas de Gestiéon como ISO 9001, MIPG y SARLAFT para el cumplimiento normativo , ademas cuenta con la disposicion de la alta direccién para continuar con las acciones o actividades dirigidas al mantenimiento de los controles disefiados y su
ejecucion dentro del marco de las lineas de defensa.

Se han definido actividades de control que contribuyen a la mitigacién de los riesgos hasta niveles aceptables para la consecucion de los objetivos de la entidad.

Mediante un trabajo coordinado, la Gerencia y los equipos de trabajo han logrado que los resultados de las auditorias y seguimientos realizados por control interno y sus recomendaciones, asi como los informes de los entes de control externo (CDVC-INTEGRALES CALIDAD-
SUPERSALUD) se gestionen a través de planes de mejoramiento institucional y por procesos, cuyas acciones redundan en el fortalecimiento de los procesos.

¢Es efectivo el sistema de control interno
para los objetivos evaluados? (Si/No)
(Justifique su respuesta):

Si

El sistema de control interno en la ILV es razonablemente efectivo, se evidencian avances significativos en algunos de sus componentes, (i) ambiente de control, ii)evaluacion de riesgos, iii) actividades de control, iv) informacién y comunicacion y v) actividades de monitoreo), los cuales
estan siendo documentados y e implementados. Se ejecuta seguimiento y evaluacién para detectar las desviaciones e implementar las acciones de mejora tendientes a mitigar el impacto sobre el logro de los objetivos de la entidad. Se recomienda tener en cuenta las oportunidades de
mejora identificadas y formular las acciones requeridas para subsanar estas situaciones.

Se recomienda tener en cuenta las oportunidades de mejora identificadas y formular las acciones requeridas para subsanar estas situaciones.

La entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma
de decisiones frente al control (Si/No)
(Justifique su respuesta):

Si

El Sistema de Control Interno en la ILV garantiza razonablemente su operatividad a través de la articulacion de la estructura de los componentes de control y la estructura del responsable del control, mediante la definicion de las responsabilidades de cada una de las lineas de defensa
(Estratégica, primera, segunda y tercera ) frente a los componentes del sistema, lo cual permite fortalecer la gestién de riesgos, el andlisis y evaluacién de controles y la toma de decisiones frente a los eventos que amenacen el logro de los objetivos y metas institucionales. AProbado
Manual politica de Administracion de Riesgos PLMA-001-00. Manual politica de Administracion de Riesgos PLMA-003-00 SARLAFT y Software para la administracion agil y eficaz de los Sistemas de Gestion como ISO 9001, MIPG y SARLAFT para el cumplimiento normativo, en estos
actos administrativos, en el que se constituye la creacién del comite de gestién y desempefio, como en la operatividad de seguimiento a la planeacion estrategica y a los diferentes sistemas de gestién que se han integrado en la ILV, se definen los tiempos y responsables de reporte y
seguimiento a los controles e indicadores de acuerdo al esquema de lineas de defensa que se ha dado en la empresa.

Componente

Monitoreo

¢El componente esta
presente y
funcionando?

Nivel de Cumplimiento
componente
presentado en el
informe anterior

Nivel de Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas q q
Estado actual: Exp y S Estado del componente presentado en el informe anterior

La Alta Direccion debe realizar seguimiento a través de sus comités a las acciones correctivas relacionadas con las deficiencias|

comunicadas sobre el Sistema de Control Interno. . . . . L
Se realiza seguimiento trimestral al Plan de Accion por areas y plan de accion institucional desde Ia|

segunda linea de defensa , y la tercera linea de defensa revisa la ejecucion al Plan Anual de Auditorias|

Se realiza seguimiento trimestral al Plan de Accién por areas y plan de accion institucional desde la segunda linea de defensa , y la| A el a TV
Internas, aprobado por el Comité Institucional de Coordinacion de Control Interno

tercera linea de defensa revisa la ejecucion al Plan Anual de Auditorias Internas, aprobado por el Comité Institucional de

Coordinacién de Control Interno. . . . . .
La Subgerencia de planeacion que tiene monitoreo sobre planes y programas y, ademas, tiene a cargo

la mejora continua del MIPG articulado con MECI. A su vez esta viene ajustando sus procesos Y|
procedimientos haciendo énfasis en su rol de segunda linea de defensa, identificando las acciones|
necesarias para el seguimiento y monitoreo de las actividades de la entidad.

Actualizacion y ajuste Manual politica de Administracion de Riesgos PLMA-001-00

Manual politica de Administracion de Riesgos PLMA-003-00 SARLAFT

Software para la administracion agil y eficaz de los Sistemas de Gestién como ISO 9001, MIPG y SARLAFT para el ct
normativo (I-SOLUTIONS).

La entidad cuenta con un manual de supervisién e interventoria y de supervision de contratos Y|
convenios, el cual acaba de realizar un actualizacion de los lineamientos que le permiten evaluar af
través de los supervisores y la contratacion de interventorias usando las herramientas disefiadas para el
efecto.

La entidad cuenta con un manual de supervision e interventoria y de supervisién de contratos y convenios, el cual acaba de realizar
un izacion de los lir i que le iten evaluar a través de los supervisores y la contratacién de interventorias usando
las herramientas disefiadas para el efecto.

* El Comité Institucional de Coordinacién de Control Interno ha sesionado 3 veces durante el 1 er|
semestre, verific las auditorias y aprob6 el programa anual de auditoria 2022 hace seguimiento a los|
planes de mejoramiento suscritos por la Entidad, ademas revisa como insumo para las auditorias de|
gestion, los informes de los entes de control externos (CDVC-SUPERSALUD-ICONTEC)

La ILV definié una estructura de responsabilidades frente al Control Interno, esto es, en relacién con la gestién de riesgos y controles|
en diferentes areas y niveles de la Entidad. Esto se hizo a través de la adopcion del esquema de las Lineas de Defensa definido en|
la Séptima Dimensién (Control Interno) del Modelo Integrado de Planeacion y Gestion — MIPG .

Linea Estrategica : Conformada por la Alta Direccién, Comité Institucional de Coordinacién de Control Interno y el Comité,
Institucional de Gestién y Desempefio.

Primera Linea: Responsables de los procesos con sus respectivos equipos de trabajo. (Incluye servidores que desempefien otros|
cargos y contratistas).

Segunda Linea: Alta y Media Gerencia,Coordinadores de equipos de trabajo, comités de riesgos (donde existan), Comité de|
Contratacién, areas financieras, areas de TIC, entre otros, que generen lineamientos o informacién para el aseguramiento de la
operacion.

Tercera Linea: A cargo de la Subgerencia de Control Interno

La entidad monitorea y evalla de manera periodica la gestion de riesgos, de acuerdo con los|
lineamientos de la Politica de Administracion de Riesgos y las guias documentadas. Como resultado de|
dicho monitoreo y evaluacién por parte de la 2a y 3a linea de defensa se consolida un informe que es|
presentado al Comité Institucional de Coordinacién de Control Interno.

DEBILIDADES:
* Continuar fortaleciendo los procesos de autoevaluacion de la 2 linea de defensa que permita escalonar|
informacion a la alta direccion en forma oprtuna que conlleve a la mejora continua de la gestion.

Avance final del

componente

4%
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