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Estado del sistema de Control Interno de la entidad 66%

Co n del Sistemade C | Interno

lusion general sobre la evaluaci

¢Estan todos los componentes operando
juntos y de maneraintegrada? (Si / en
proceso / No) (Justifique su respuesta):

En proceso

La evaluacion del Sistema de Control Interno en la ILV, tiene disefiado una estructura para la gestion y operacion de los componentes del sistema, sin embargo, se presentan algunas oportunidades de mejora frente a los imi I
definidos por la Funcion Publica en la herramienta.

La entidad ha fortalecido su gestion de riesgos mediante ajustes en el disefio y ejecucion de los controles implementados y cuenta con la disposicion de la alta direccién para continuar con las acciones o
del marco de las lineas de defensa.

Se han definido de control que ibuyen a la de los riesgos hasta niveles aceptables para la consecucion de los objetivos de la entidad.

Mediante un trabajo coordinado, la Gerencia y los equipos de trabajo han logrado que los resultados de las auditorias y seguimientos realizados por control interno y sus recomendaciones, asi como los informes de los entes de control externo (CDVC-INTEGRALES CALIDAD) se gestionen
através de planes de mejoramiento institucional y por procesos, cuyas acciones redundan en el fortalecimiento de los procesos.

teniendo como ia los

dirigidas al de los controles disefiados y su ejecucion dentro

(Es efectivo el sistema de control interno
para los objetivos evaluados? (Si/No)
(Justifique su respuesta):

Si

EI sistema de control interno en la ILV es efectivo, se 1 avances en todos sus componentes, ( i) ambiente de control, ii)evaluacién de riesgos, iii) actividades de control, iv) il iony 6Ny v)

Se ejecuta imi y evaluacién para detectar las desviaciones e implementar las acciones de mejora tendientes a mitigar el impacto sobre el logro de los objetivos de la entidad. Se recomienda tener en cuenta las
acciones requeridas para subsanar estas situaciones.
Se recomienda tener en cuenta las oportunidades de mejora identificadas y formular las acciones requeridas para subsanar estas situaciones.

de monitoreo), los cuales estan documentados e
i de mejora i fi y formular las

Laentidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma
de decisiones frente al control (Si/No)
(Justifique su respuesta):

Si

El Sistema de Control Interno en la ILV garantiza razonablemente su operatividad a través de la arti ion de la de los de control y la estructura del responsable del control, mediante la definicién de las responsabilidades de cada una de las lineas de defensa
(Estratégica, primera, segunda y tercera) frente a los componentes del sistema, lo cual permite fortalecer la gestién de riesgos, el analisis y evaluacién de controles y la toma de decisiones frente a los eventos que amenacen el logro de los objetivos y metas institucionales.

Componente

¢El componente esta pr
funcionando?

Nivel de
Cumplimiento
componente

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Estado del componente presentado en el informe anterior

Avance final del

componente

FORTALEZAS

Se tienen definidas lineas de defensa,las cuales deben ser documentadas a traves del modelo de
lineas de defensa aplicable a los procesos de la ILV. Se realizo la encuesta de clima laboral, lo cual
debe permitir o formular estrategias para mejorar la gestion del talento humano. Pese a que se
actualizé el Manual de Contratacion y Supervision de los Contratos y Convenios, la ILV tiene
oportunidad de mejora frente a medir el impacto de los productos y servicios entregados por los
contratistas de la entidad.La Oficina de Control Interno analiza el avance de las acciones de mejora
que se plantean a través de los Planes de Mejoramiento por Procesos e Institucional de manera
periédica dos veces por afio.

Fortalezas:

Se dio aprobacion al Esquema de Lineas de Defensa para la ILV. La ILV demuestra el compromiso
con la integridad (valores) y principios del senvicio pblico. El ambiente de control se ha venido
articulando con el desarrollo de las Di
Gestion con Valores para Resultado y Talento Humano.- Avances en la estructura de controles a
partir de los cambios en los procesos, procedimientos, u otras herramientas, mejorando su
formulacién y analizando su afectacion frente a la gestion del riesgo. Creacion y permanencia de los
Comités de Gestion y Di y de C de Control Interno. Estos
Comités Institucionales cumplen las funciones de supennslén del desempefio y del Sistema de
Control Interno, y determinan las mejoras a que haya lugar.

Debilidades:

i para verificar las de los diferentes planes de la Entidad, reportadas como
cumplidas, cuenten con la evidencia suficiente para determinar su cumplimiento.La Entidad no
cuenta con un Inslmr:llvo asociado al tratamiento de Incldenles de seguridad de la informacién. Se
debe continuar el proceso de it de las poﬂtlcas de las dimensiones de

aDi g , Gestién con Valores para
Resunauus y Talento Humano.La entidad debe evaluar la planeacion esua(églca considerando
alertas frente a posibles incumplimientos, necesidades de recursos, cambios en el entorno que
puedan afectar su desarrollo, entre otros aspectos que garanticen de forma razonable su
cumplimiento.

DEBILIDADES

LalLV tiene actualmente tiene adoptado formalmente el Codigo de Integridad y el Codigo de buen
gobierno pero ambos documentos deben ser socializados para orientar a los colaboradores frente al
componente etico y de valores que rige en la ILV. Si bien las lineas de defensa se encuentra
estructurada, existe oportunidad de mejora toda vez que la entidad no tiene mecanismos efectivos que
asegure la informacion confiable y oportuna para la toma de decision a nivel directivo.

-12%




Evaluacién de
riesgos

Actividades de
control

Informacién y
comunicacién

FORTALEZAS:
Se observa que la gestion de riesgos sigue un proceso de mejora continua y opera de acuerdo a la
politica de gestion de riesgos yala ida por la DAFP. La coordinacion
della sub gerencia de planeacion Y la oficina de control interno, permitio que los procesos

aun mas la i de este ejercicio.

En cuanto a los riesgos de corrupcion, aunque se identifican en algunos procesos se debe avanzar a
establecer que procesos son suceptibles a esta tematica e identificar sus posibles riesgos de
corrupcion, esto con el fin de los con ello. Los procesos tercerizados
deben ser evaluados con el fin de identificar los riesgos que puedan presentarse y que sean de
impacto en la ILV.

Fortalezas:

La Entidad ha desarrollado actividades que permiten la actuaizacién, monitoreo y
control acerca de la adminsitracién de los riesgos de gestion y de corrupcién
adoptados, Sin embargo existen falencias de la evaluacién y seguimiento por
lideres de  proceso debldu a la falta de conocimiento y mane]o dela herramlentas
que como trar 6n del riesgo, [ 1
de la efectividad de los controles y medicién de los indiciadores que mitigan los
riesgos.

Debilidades:

Si DEBILIDADES: Los ajustes a los objetivos de los procesos, para determinar o identificar nuevos 0%
Aunque se reconoce que desde a Zda linea han : esfuerzos en la actualizacion de los riesgos, riesgos. Tener presente !a pl_alneacién esﬂatégic’a de la Entidad ysu articulacion
la ion ha dado un y politica de gestion de riegos esta presenta una baja cultura con Io_s Procesos. La thCaCIOn de la mglodologla actugl enlos riesgos de
de aplicaci ividad de los p aplicada en gestion de riesgos ya que estas no presenta f:umpllml'elnto (corrupmo!-l y sohorno_) y riesgos de segurldad Y prlvacn_jad dela
una dinamica de acuerdo a Ias clrdcunstancla del entorno y la efectividad de los controles |r_|formaclonA El . to d_e fr alos de los

se en la formulacién y gestion de riesgos con sus controles por "e.SQBS de _cum;'J_I[m|ento (confu'p ciony soborno?:Evaluar _fallas enlos contl:oles
parte de la 1ra linea de defensa.Un aspecto importante a mejorar es reconocer los cambios que se (disefio y eJeC""f\"m) para definir cursos de accién _aproplados para su mejora,
presentan en el contexio en especial los B alar idad, a la aplicacion de nuevas basad9s er_1’los |nfor'mes dfa la segunda y tercera I|n_ea de defensa, por parte de la
tecnologias debido a la pandemia y que pueden generar riesgos de gran impacto a la ILV.A(n no se Alta Dlrecclqn. Analizar e ! |mpacto sobre el control intemo por cambios en los
ha realizado una evaluacién de los cambios en el contexto de la entidad que pueda afectar la gestion diferentes niveles organizacionales
de riesgos.En la pagina web de la entidad, se encuentra desactualizada la informacion publicada del
Mapa de riesgos Institucional
FORTALEZAS Fortalezas:
La entidad cuenta con un manual ifico de para cada servidor publico de la Los si de gestion i los por la Entidad se encuentran en proceso
organizacion y grupos internos de trabajo también mediante resolucién.La ILV cuenta con un sistema de de articulacion con el Modelo Integrado de Planeacion y Gestion — MIPG. Se
gestion de calidad ISO 9001: 2015 y en proceso de implementacion SGSST y el de Gestion Ambiental.La ) a la izacion de los documentos asociados a los
subgerencia de Control interno y de ion viene una labor de i i 'y 6 procesos, como lo son los p imientos, i ivos y politicas. En
de procesos y pro;:éil;\lf:ﬁ_:s relaclgna?gse(;::ns;stema d(_e GeS1IDIn ‘I'nlegvado se geneavr?ula ::;Z?Zefﬁzloc a?:;s esta gestion se destaca la .-"} de»l'as : izaciones de los prf)cesos
s " de ajuste o i P como panevfundamevntalvpara la |dent|f|0§\clon de los rleggos.La segunfj; I|ne§\ de
Desde la Subgerencia de Planeacion brinda asesoria a las di ias en la identificacion de defe_nsa valida Ia_\ aplicacion y_el _cumpl|m|e_nt0 de la Po_lhlca de la Administracién
iesgos y la definicién de los controles del riesgo a partir fie los seguimientos realizados. El Sls_!ema
Desde la tercera linea de defensa se formulan i para la izacion de procesos y Integrado de Ges‘_'én se E{ncuentra . > por los = de_ y
procedimientos en los diferentes informes de auditoria integrales. Las dependencias de la entidad a partir de Salud en el Trabajo, de la y Calidad, los cuales
los planes de mejoramiento deben realizar ajustes a los procesos y procedimientos referidos en la auditoria. estan en proceso de articulacion con el Modelo Integrado de Planeacion y

Gestion — MIPG.

Si 50% DEBILIDADES: 50% 0%
Le eficiencia del monitoreo y seguimiento de gestion de los riesgos institucionales por parte de la 1 linea de Debilidades:
defensa esta limitando la toma de decisiones de forma oportuna a la alta direccion. La segunda linea de defensa debe compartir las recomendaciones y
La Subgrencia Administrativa atraves de la oficina de talento humano debe realizar un estudio en la entidad observaciones que resultan apartir de los seguimientos a la primera linea de
sobre cargas de trabajo que permita generar un diagnéstico de la planta de personal existente.Desde la defensa, permitiendo el mejoramiento cormnuo de la gestion del riesgo en la
Oficina Asesora de Planeacion se requiere asesoria a las dif ias en la identificacion de Entidad. La entidad debe idades de control rel sobre las
riesgos y la definicion de los presenta debilidades en la ion por parte de la Jefatura de infraestructuras tecnolgicas; los procesos de gestion de la seguridad y sobre los
Sistemas, en los Software por la entidad, a falta de conocimiento y dominio de los procesos de adquisicion, y to de ias.Teniendo en
programas; en este sentido, la Jefeatura de Sistemas termina siendo un intermediario entre el proveedor y el cuenta la situacion actual de pandemia es pertinente realizar socializaciones
usuario final, y no la dependencia que lidere y respalde el soporte sobre el proceso tecnolégico de la asociadas a la Ciberseguridad y controles que se deben implementados frente a
en!ldad E]emplo de lo anterior, es el Software de Nomina y Gestion Documental que ha tenido muchos los riesgos de Ciberseguridad

para su ion. En este orden de ideas, los controles no estan bien :

identificados y/o son deficientes.
FORTALEZAS Fortalezas:
Existen espacios o mecanismos de participacion, que permitan a funcionarios compartir apreciaciones La entidad cuenta con procesos o procedimientos encaminados a evaluar
con la Alta Direccion , como; Buzén de ias, correos i gaceta il iva entre periodicamente la efectividad de los canales de comunicacion con partes
otros.El proceso de gestion de la comunicacion externa contempla los canales conforme a la asi como sus idos, de tal forma que se puedan mejorar. Se
naturaleza de la informacién. Prensa, radio, redes sociales son utilizados para distintos ambitos de cuenta con una politicay procedimiento para el manejo de la informacion
generacion de la informacion entrante (quién la recibe, quién la clasifica, quién la analiza), y a la respuesta
DEBILIDAD: requerida (quién la canaliza y la responde).* La entidad analiza periodicamente
Se requiere fortalecer los si de i ion con la interoperabilidad y controles en la los resultados frente a la evaluacion de percepcion del cliente o grupos de valor

1 de de il i6n que los enel de sus para la incorporacion de las mejoras correspondientes (satisfaccion del Cliente).
actividades con el propésito de asegurar la confiabilidad de la informacion y permitir el uso continuo de

Sj estas herramientas.En la pagina web de la entidad se encuentra el inventario de informacién, sin Debilidades: 11%

embargo, se encuentra publicada informacion desactuallzada Realizar anélisis y evaluar la informacion
obtenida del software que se en f en la entidad .La correcta

imf ion y puesta en del software adquirido (Nomina-Gestion Documental,
JDedwars), que permita procesar datos de il | para las ias.Se requiere
irrigar la formacién y la comunicacion en relacién a los objetlvos y metas estratégicas de la ILV con
todos los funcionarios de la entidad, las

en el desarrollo individual de las competencias de cada senndor publico. Por otro lado, no se
socializan resultados y avances de las metas y los objetivos estratégicos

No existe un Manual de Comunicaciones en la entidad

* Se deben superar las brechas en lo concerniente a la gestion documental y el
software que se compro para el manejo de la documentacion que se genera al
interior de la ILV.




Monitoreo

Si

FORTALEZAS

La Oficina de Control Interno, da a conocer a la Alta Direccion los resultados de informes de auditoria;
asi como, el avance de los planes de mejoramiento institucional y por procesos, con el fin de
monitorear la superacion de los hallazgos, frutos de las evaluaciones independientes y externas.La
Subgerencia de planeacién que tiene monitoreo sobre planes y programas y, ademas, tiene a cargo la
mejora continua del MIPG articulado con MECI. A su vez esta viene ajustando sus procesos y
procedimientos haciendo énfasis en su rol de segunda linea de defensa, identificando las acciones
necesarias para el seguimiento y monitoreo de las actividades de la entidad.La entidad considera
evaluaciones externas. Ejemplo de ello, CDVC, CGN, SUPERSALUD y el DANE. Contamos de un
modelo integrado de gestién basado en normas internacionales de calidad como la ISO 9001:2015 y
MECI y en proceso de integracion con MIPG. La entidad cuenta con un manual de supervisién e
interventoria y de supervision de contratos y convenios, el cual acaba de realizar un actualizacion de
los lineamientos que le permiten evaluar a través de los supervisores y la contratacién de interventorias,
usando las herramientas disefiadas para el efecto.

DEBILIDADES

La Subgerencia de Control Interno considera que la entidad no se ha identificado riesgos y controles
relacionados con los productos y/o servicios tercerizados. Se recomienda desde la 2da linea de
defensa asesorar y promover un ejercicio para la identificacion de los productos y/o servicios que se
encuentran tercerizados.Fortalecer los procesos de autoevaluacion de la 2 linea de defensa que
permita escalonar informacion a la alta direccion en forma oprtuna que conlleve a la mejora continua
de la gestion.

Fortalezas:

El comité Institucional de Coordinacioén de Control Interno aprueba anualmente el
Plan Anual de Auditoria presentado por parte del Jefe de Control Interno y hace el
correspondiente seguimiento a sus ejecucion. Frente a las evaluaciones
independientes la entidad considera evaluaciones externas de organismos de
control, de vigilancia

u otros que permitan tener una mirada inc iente de las ¢ i e
evalua la efectividad de las acciones incluidas en los Planes de mejoramiento
producto de las auditorias internas y de entes externos por parte de la 32 Linea de
defensa.* Se realizan informes de seguimiento de caracter preventivo con el fin
de advertir en tiempo real las desviaciones encontradas frente al logro de metas y
objetivos.

Debilidades:
Implementar ejercicios de autoevaluacionpara ser realizados por las areas y
analizar sus resultados x dependencias

3%










