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1. DERECHOS DE AUTOR

Todas las referencias a los documentos del Modelo de Seguridad y Privacidad de la
Informacion son derechos reservados por parte del Ministerio de Tecnologias de la
Informacion y las Comunicaciones, por medio de la Estrategia de Gobierno en linea. -

Todas las referencias a las politicas, definiciones o contenido relacionado, publicadas
en la norma técnica colombiana NTC ISO/IEC 27001:2013, asi como a los anexos
son derechos reservados por parte de ISO/ICONTEC.
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La Industria de Licores del Valie en cumplimiento de la Ley 1581 de 2012 "Por la cual se
dictan disposiciones generaies para la proteccion de datos personales”, y del Decreto
reglamentario 1377 de 2013, a través del presente documento, define ia forma como se dara

2, ASPECTOS GENERALES

cumplimiento al mandato legal.

Los lineamientos de la politica de proteccion de datos personales aplican a todas las bases
de datos o archivos que maneja La Industria de Licores del Valle, con informacion

correspondiente a personal activo, y ciudadania en general.

Asi como proveedores de servicios de Gobierno en Linea y terceros que deseen adoptar el
Modelo de Seguridad y Privacidad de la Informacién en el marco de la Estrategia de

Gobierno digital.

°¢
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3. INTRODUCCION

La Industria de Licores del Valle, es una empresa Industrial y Comercial del Estado, que
tiene como mision contribuir al mejoramiento de la calidad de vida de los vallecaucanos,
generando los maximos recursos financieros al Departamento, que permitan el desarrollo de
adecuados programas de salud, educacién y recreacién, entregando oportunamente a sus
consumidores sus distribuidores y mayoristas productos con la variedad y calidad, que
proporcionen las mejores sensaciones de alegria y felicidad en los consumidores.

La Industria de Licores del Valle en cumplimiento de la Ley 1581 de 2012 "Por la cual se
dictan disposiciones generales para la proteccion de datos perscnales”, y del Decreto
reglamentario 1377 de 2013, a través del presente documento, define la forma como se dara
cumplimiento al mandato legal.

Los lineamientos de la politica de proteccion de informacién del sitio web y proteccién de
datos personales aplican a todas las bases de datos o archivos que maneja La Industria de
Licores del Valle, tanto en la pagina Web www.ilvalle.com.co como en la infoermacién que se
procesa en los sistemas de informacién de nuestro ERP al interior de la Empresa.
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4. PROPOSITO
. El propésito principal del sistema de Gestidbn de seguridad informatica para la
Industria de Licores del Valle, es garantizar y asegurar la direccion estratégica de

la Entidad, estableciendo una politica definida y clara sobre la seguridad de la
informacioén y los objetivos de la misma, estos Ultimos correspondientes a:

Minimizar el riesgo de los procesos misionales de la entidad.
Cumplir con los principios de seguridad de la informacién.

Cumplir con los principios de la funcién administrativa.

Mantener la confianza de los funcionarios, contratistas y terceros.
Apoyar la innovacion tecnologica.

Implementar el sistema de gestion de seguridad de la informacioén.
Proteger los activos de informacion.

Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion.

Fortalecer la cultura de seguridad de la informacién en los funcionarios,
terceros, aprendices, practicantes y clientes de la Industria de Licores del
Valle.

Garantizar la continuidad del negocio frente a incidentes.
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5. GLOSARIO

Politica: Declaracion de alto nivel que describe la posicién de la entidad sobre un
tema especifico.

Estandar: Regla que especifica una accién o respuesta que se debe seguir a una
situacion dada. Los estandares son orientaciones obligatorias que buscan hacer
cumplir las politicas. Los estandares son diseflados para promover la
implementacion de las politicas de alto nivel de la entidad antes de crear nuevas
politicas.

Mejor Practica: Una regla de seguridad especifica o una plataforma que es
aceptada, a través de la industria al proporcionar el enfoque mas efectivo a una
implementacién de seguridad concreta. Las mejores practicas son establecidas
para asegurar que las caracteristicas de seguridad de los sistemas utilizados con
regularidad estén configurados y administrados de manera uniforme, garantizando
un nivel consistente de seguridad a traves de la entidad.

Guia: Una guia es una declaracién general utilizada para recomendar o sugerir un
enfoque para implementar politicas, estandares de buenas practicas. Las guias
son esencialmente, recomendaciones que deben considerarse al implementar la
seguridad. Aunque no son obligatorias, seran seguidas a menos que existan
argumentos documentados y aprobados para no hacerlo.

Procedimiento: Los procedimientos, definen especificamente como las politicas,
estandares, mejores préacticas y guias que seran implementadas en una situacion
dada. Los procedimientos son independientes de la tecnologia o de los procesos y se
refieren a las plataformas, aplicaciones o procesos especificos. Son utilizados para
delinear los pasos que deben ser seguidos por una dependencia para implementar la
seguridad relacionada con dicho proceso o sistema especifico. Generalmente los
procedimientos son desarrollados, implementados y supervisados por el duedo del
proceso o del sistema, los procedimientos seguiran las politicas de la entidad, los
estandares, las mejores practicas y las guias tan cerca como les sea posible, y a la
vez se ajustaran a los requerimientos procedimentales o técnicos establecidos dentro
de la dependencia donde ellos se aplican.
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6 POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

La Gerencia General de la Industria de Licores del Valle, entendiendo la
importancia de una adecuada gestién de la informacién, se ha comprometido
con la implementacién de un sistema de gestioén de seguridad de la informacién
buscando establecer un marco de confianza en el gjercicio de sus deberes con
el Estado y los ciudadanos, todo enmarcado en el estricto cumplimiento de las
leyes y en concordancia con la mision y vision de la entidad.

Para la Industria de Licores del Valle, la proteccién de la informacién busca la
disminucién del impacto generado scbre sus activos, por los riesgos
identificados de manera sistematica con objeto de mantener un nivel de
exposicion que permita responder por la integridad, confidencialidad y la
disponibilidad de la misma, acorde con las necesidades de los diferentes
grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a ia Entidad segun como se
defina en el alcance, sus funcionarios, terceros, aprendices, practicantes,
proveedores y la ciudadania en general, teniendo en cuenta que los principios
sobre los que se basa el desarrollo de las acciones o toma de decisiones
alrededor del SGSI estaran determinados por las siguientes premisas:

Fortalecer la cultura de seguridad de la informacién en los funcionarios,
terceros, aprendices, practicantes y clientes de la Industria de Licores del Valle,
para Garantizar la continuidad del negocio frente a incidentes.

La Industria de Licores del Valle, ha decidido definir, implementar, operar y
mejorar de forma continua un Sistema de Gestion de Seguridad de la
Informacién, soportado en lineamientos claros alineados a las necesidades del
negocio, y a los requerimientos regulatorios.
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A continuacién, se establecen 10 principios de seguridad que soportan el SGSI de la Industria de
Licores del Valle.

»

Las responsabilidades frente a la seguridad de la informacién seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, proveedores,
socios de negocio o terceros.

La industria de Licores del Valle, protegera la informacién generada, procesada o
resguardada por los procesos de negocio, su infraestructura tecnolégica y activos del
riesgo que se genera de los accesos otorgados a terceros (.. proveedores o clientes), o
como resultado de un servicio interno en outsourcing.

La industria de Licores del Valle, protegera la informacioén creada, procesada, transmitida
o resguardada por sus procesos de negocio, con el fin de minimizar impactos financieros,
operativos o legales debido a un uso incorrecto de esta. Para elloc es fundamental la
aplicacion de controles de acuerdo con la clasificacién de la informacién de su propiedad o
en custedia.

La Industria de Licores del Valle, protegera su informaciéon de las amenazas originadas
por parte del personal.

ta industria de Licores del Valle, protegera las instalaciones de procesamiento y Ia
infraestructura tecnolégica que soporta sus procesos ctriticos.

La Industria de Licores del Valle, controlara la operacién de sus procesos de negocio
garantizando la seguridad de los recursos tecnolégicos y las redes de datos.

La industria de Licores del Vaile, implementara control de acceso a la informacién,
sistemas y recursos de red.

La Industria de Licores del Valle, garantizara que ia seguridad sea parte integral del ciclo
de vida de los sistemas de informacion.

La Industria de Licores del Vaile, garantizara a través de una adecuada gestién de los
eventos de seguridad y las debilidades asociadas con los sistemas de informacion una
mejora efectiva de su modelo de seguridad.

La Industria de Licores del Valle, garantizara la disponibilidad de sus procesos de negocio
y la de su operacion basada en el impacte que puede generar la continuidad del negocio y
minimizando fodo riesgo de una manera eficiente.




POLITICAS DE SEGURIDAD DE LA GTDD-001-00
INDUSTRIA DE LICORES | |NFORMACION DEL SITIO WEB Y

PERSONALES Pagina 11 de 21

&

Teniendo en cuenta la importancia que representa la adecuada utilizacién de los
equipos de computacion instalados en la INDUSTRIA DE LICORES DEL VALLE se
establecen unos controles que tienen como finalidad, que cada empleado de Ia
INDUSTRIA DE LICORES DEL VALLE, sea consciente del riesgo en que la compaiiia
podria incurrir por la no-aplicacion de estas Normas, como por ejemplo las controles en
las clave de acceso, buen manejo del software, buen manejo de los Equipos
Informaticos y dar cumplimiento a las politicas establecidas en el presente documento.

Por lo tanto, es necesario dar estricto cumplimiento a las mismas.

La informacion es uno de los activos mas importante de la Empresa; el manejo y uso
adecuado de ella nos lleva a tomar responsabilidades en cada uno de nuestros cargos.

7. POLITICAS REFERENTES A IDENTIFICACIONES DE USUARIO Y CLAVES DE
SEGURIDAD Y CONTROL DE ACCESO

Las Claves de Seguridad (Password) son una serie de caracteres no vistos,
escondidos, personales e intransferibles, que el usuario utiliza para identificarse en
los diferentes sistemas, siempre y cuando los recursos del sistema estén asignados.
Por lo tanto, el empleado acuerda, entiende y aplica los siguientes conceptos:

1. La ldentificacién de usuario es Unica para cada persona y la contrasefia debe ser
confidencial e intransferible. Esto incluye las contrasefias de seguridad para
telecomunicaciones (telefénicas).

2. Una vez ingresado al sistema de informacién, no se debe dejar desatendida la
pantalla, evitando asi el uso del equipo por otras personas con su identificacién
de usuario. Por lo tanto, cuando no se utiliza, se debe salir del sistema que
requiere contrasefia.

3. Reportar inmediatamente el uso indebido de los equipos de computacion a la
Jefatura de Sistemas de Informacion, o al Subgerente Financiero y
Administrativo, o a Control Integral.

4. Todos los equipos que no se estén utilizando deben estar en el menu de apertura
0 apagados.
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5 Las contrasefias no deben ser obvias para reducir riesgos de revelacién. Por
ejemplo, no utilizar como contrasefia las iniciales del usuario, la fecha de
cumpleafios, etc.

6. Las contrasefias se deben cambiar al menos cada 60 dias.

El acceso a los sistemas efectuado por contratistas, consultores, y otras personas
no vinculadas directamente a la Compaiiia, debe ser estrictamente limitado a que
realice sus proyectos asignados para un periodo de tiempo especifico, donde es
responsabilidad del Jefe Inmediato informar oportunamente y por escrito al Jefe
de Sistemas sobre la labor a realizar y la necesidad de asignacion del usuario.

7. Cuando el contratista traiga equipos propios, la Industria de Licores del Valle no
se hara responsable por la autenticidad y legalidad de los programas que tenga
instalados en los mismos., No se le dara acceso a la red, para esto debera
trabajar en un equipo asignado por Sistemas de Informacion.

8 En el evento excepcional que un usuario requiera dar a conocer su contrasefia a

otra persona de manera temporal, debera documentar oportunamente este hecho
enviando copia al Jefe de Sistemas de Informacion. Cuando retome su contrasena,

debera cambiarla de manera inmediata.

8. POLITICAS REFERENTE A USO DEL SOFTWARE EN LOS EQUIPOS.

Respecto a los microcomputadores se presenta un riesgo particular, los llamados “Virus”,
que se definen como programas que alteran o destruyen la i6gica y la informacion de los
computadores y surgieron como respuesta del mercado ilegal de Software. Las Industrias de
Desarrollo de Software han creados variados estilos y formas de contagio, los cuales se
pueden clasificar en benignos y malignos. Los primeros no causan graves problemas,
mientras que los Gitimos destruyen informacion y pueden liegar a causar traumas aun en el
Hardware. Por lo , las medidas minimas de prevenciéon que deben ser observadas por todos
los empleados de la INDUSTRIA DE LICORES DEL VALLE son ias siguientes:

1. Los programas instalados y configurados por Sistemas de Informacion en ios equipos de
computo son para el uso de los usuarios de la |LV por tal motivo no esta permitido
desinstalar ningin aplicativo de dichos equipos, ni cambiar parcial o totalmente su
configuracion, de identificarse esta situacion se procedera informando al area de Control
Integral.

2. No utilizar nunca programas copiados u obtenidos libremente a través de clubes o
asociaciones publicas, y tampoco copias ilegales de programas o de origen
desconocido. Usar tnicamente programas originales autorizados por la compariia.
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10.

11.

12.

13.

Como parte del programa de seleccién y compra de software, el Area de Sistemas debe
examinar desde el punto de vista técnico, el producto para aprobarlo y no el usuario,
teniendo en cuenta entre otros aspectos, que el proveedor sea una compariia confiable
y distribuidor autorizado, asi como también las compatibilidades con la plataforma
tecnoldgica de la Industria de Licores del Valle.

Nunca utilizar software enviado por proveedores con fines de evaluacién sin consultar
con la Jefatura de Sistemas de Informacion, y sin estar seguro de su procedencia.

No sacar disquetes, CD de programas u otro medio magnético de la compafiia sin la
debida aprobacion de la Gerencia General o la Jefatura de Sistemas de Informacion.

Los medios magnéticos ajenos a la INDUSTRIA DE LICORES DEL VALLE y que se
requieran para el trabajo deben ser examinados antes de ser utilizados en algun
microcomputador, para asegurar que no tengan virus y sean datos compatibles con los
equipos.

Utilizar solo e! software autorizado por la Jefatura de Sistemas de Informacion.

Si un Virus es detectado debe inmediatamente prohibirse el uso de! equipo, documentar
fa ocurrencia por escrito e informar a area Sistemas de Informacién.

No se permite bajar Software de Internet, aunque sea de prueba, sin la debida
aprobacion de la Jefatura de Sistemas de Informacién.

Si en la revision periddica de Auditoria de Sistemas se encuentra Software no autorizado
en alguno de los Equipos de Computacién, al usuario responsable del equipo se le
aplicaran las sanciones de acuerdo a su contrato de trabajo y/o nombramiento y/o al
Codigo Laboral y/o Cédigo Unico Disciplinario Ley 734 y/o Legislacion Vigente.

Cada uno de los servidores de la Industria de Licores del Valle: Linux (Red, Correo y
Navegacion en Internet), AS400, son debidamente monitoreados por la Jefatura de
Sistemas de

Informacién. Si en la labor de monitoreo se detectan archivos, correos y/o carpetas que
por sus caracteristicas sea necesario eliminar, asi se hara.

Es prohibido cambiar las configuraciones de los protectores de pantalla, papel tapiz y
demas elementos configurables de los equipos. Lo anterior debido a los continuos
blogqueos y con el fin de mejorar la productividad y velocidad de los equipos de computo.
No sacar copias ilegales (pirateria) de software para uso personal o de personas o
entidades diferentes a la Industria de Licores del Valle.
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14. La asignacion de equipos de cémputo y/o telecomunicaciones a personal de transito
temporal como contratistas y/o temporales y/o estudiantes estdn sujetas a la
disponibilidad de recursos de tecnologia, teniendo en cuenta que se dara prioridad a los
funcionarios nombrados por la Industria de Licores del Valle.

15. Para el caso de los estudiantes en practica y/o en proyecto a los gue no sea posible
asignarles equipos de computo y/o telecomunicaciones, el Jefe de Practica y/o Proyecto
debera compartir sus recursos con ellos. En casos extremos los estudiantes podran
realizar las labores de campo en el dia en las instalaciones de la Industria de Licores del
Valle; podran utilizar la sala de capacitacion de Sistemas si esta se encuentra
disponible, y/o realizar sus informes en su casa o en su Universidad,

16. Las asignaciones de login en los diferentes servidores también estan sujetas a la
disponibilidad de recursos, por cuanto hay sistemas gue licencian su uso por nimero de
usuarios. Nuevamente, sera prioritario el personal nombrado por la Industria de Licores
del Valle.

17. Los usuarios estan en la obligacion de brindar toda la colaboracién necesaria para gue
Sistemas de Informacién pueda realizar labores proactivas, a saber, software vy
hardware (instalaciones, actualizaciones), mantenimientos preventivos y/o correctivos.

18. En el caso, que cualquier nivel jerarquico superior le solicite a la Jefatura de Sistemas de
Informacion alguna Auditoria especifica 0 reporte sobre uso de los diferentes recursos
de cualquier usuario, asf se hara.

19. Es importante resaltar que es obligacion de los funcionarios de Sistemas de Informacién
guardar la discrecién y confidencialidad del caso.

20. Ningun usuario debera guardar expectativa de privacidad sobre la informacién de la
Industria de Licores del Valle gue manegje.

21. Sistemas de Informacion no se responsabiliza de la divulgacion de informacién de tipo '
confidencial que sea guardada en unidades de red publicas como el Comtun K o porque
los usuarios dejan desatendidas sus pantallas sin haberse salido de la Red.

22. Aquella informacién que sea considerada confidencial, se recomienda su proteccion con

Contrasefias de seguridad.
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9.

POLITICA REFERENTE A CARACTERISTICAS FiSICAS DE LOS EQUIPOS DE
COMPUTO.

Las caracteristicas fisicas de los equipos hacen referencia a cada una de las partes que los
conforman., |

® -

o

N

A su vez cada una de estas tienen partes que las integran. Ninguna de estas debe ser
modificada ni para quitar, ni para agregar partes, por personal ajeno a Sistemas de
Informacion.

Todo equipo o dispositivo electronico conectado a los Microcomputadores de la Industria
de Licores del Valle, como Camaras Digitales, Webcam, Parlantes, Micréfonos,
Impresoras, Scanner, Lectores, Tarjetas, etc., debe estar debidamente autorizado por
Sistemas de Informacién, quienes analizaran entre otfras caracteristicas la compatibilidad,
capacidad del equipo para tener determinado equipo conectado, configuracion y poder
lograr la Interoperatibilidad de los dispositivos conectados.

Todos los manuales y medios magnéticos de cualquier equipo o dispositivo conectado a
los Microcomputadores de la Industria de Licores del Valle deben ser almacenados en
Sistemas de Informacion, quienes de ser necesario entregaran copia a los usuarios.

No se deben ingerir alimentos ni bebidas cerca de los equipos con el fin de evitar dafios.
En cuanto a la ubicacién de los equipos. Estos se ubican teniendo en cuenta
caracteristicas de ergonomia, energia y cableado entre otras; por lo tanto, cualquier
movimiento debe ser aprobado y por Sistemas de Informacion. Favor abstenerse de
hacer movimientos sin previa autorizacién pues podria ocasionar daiios en los equipos.

. Cada oficina esta dotada de puntos de red (cémputo), puntos de voz (telefonia), corriente

regulada, tomas de corriente normal; por lo tanto, si surgen necesidades posteriores de
alguno de estos debera ser sometido a estudio para analizar su viabilidad.

Cabe recordar que los equipos de la Industria de Licores del Valle deben ser utilizados
estrictamente para la ejecucion de labores propias a la Empresa, salvo autorizacion
expresa de quien corresponda.
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10. POLITICAS REFERENTES A LA ESTRUCTURA DE LA RED

Dada la importancia de la informacién como activo para la Organizacion, no olvide que el
grabar los archivos que usted considera de importancia en la red, le garantiza seguridad a
su informacién y ademas la posibilidad de trabajar en cualquier estacién de trabajo, y a
cualquier hora del dia

Dentro de la estructuracion gue se le ha definido en la red, se han configurado las siguientes
unidades asi:

La unidad (U:} Es donde cada usuario debe grabar la informacion, un subdirectorio para
cada usuario. Sélo para funcionarios nombrados de la Industria de Licores del Valle.

En la unidad (G:) Los usuarios pueden grabar los archivos que sean de uso comin en su
area, pues a ella solo tiene acceso los usuarios que estén dentro de su grupo de trabajo. Los
grupos de trabajo estan organizados por las diferentes areas de la Industria.

En la unidad (H:} Tienen acceso a ella las diferentes Sugerencias y Secciones

La unidad (K:) Es la unidad comun para todos los usuarios de la red, esta se debe utilizar
para el “intercambio temporal de archivos” entre los usuarios de la red. Se limpia
Quincenalmente.

En la unidad (P:) Encuentra el acceso para el aplicativo de Presupuesto Fiscal, Reloj,
Certificados Laborales.

Si por condiciones laborales es necesaria la creacién de nuevas unidades para proyectos
interdisciplinarios o de cualquier orden existentes o nuevos, se debe solicitar a Sistemas de
Informacién quien evaluara la viabilidad de la posible unidad y su creacién con las
caracteristicas definidas de acuerdo a los requerimientos.

Antigliedad Archivos

No podran ser conservados en la red, archivos cuya ultima fecha de modificacion sea
superior a Tres afios. Ejemplo: en el afio 2020, se podran conservar archivos de ese mismo
afio y los que su lltima fecha de modificacion sea el afio 2017.
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11. POLITICAS REFERENTES AL USO DEL CORREO ELECTRONICO

Las siguientes son las normas bajo las cuales se rige el funcionamiento del correo
electronico en la
industria de Licores del Valie:

El correo electrénico debe ser utilizado con fines laborales.

Se debe evitar el envio y recepcidn de archivos de mas de 8.0 MB

No reenviar cadenas de correo eiectrénico

No utilizar el correo como medio de distribucion de pubiicidad

El usuario es responsable por el uso de su cuenta y no debe permitirie a nadie mas que

tenga acceso al servicio a través de su cuenta. Ei usuario ademas es responsable por

mantener la confidencialidad de su contrasefia. Debera notificar inmediatamente a

Sistemas de Informacién cualquier uso no autorizado de su contrasefia o cuenta o de

cualquier otra falla de seguridad.

6. El usuario entiende que Internet contiene materiales sin editar, algunos de los cuales son
sexualmente explicitos o pudieran ser ofensivos. Sistemas de Informacion no tiene
control sobre este material y no acepta responsabilidad por ello. Por lo tanto, es probable
que el usuario reciba dichos materiales, mas su divulgacién yfo distribucién a otros a
través de su cuenta no es permitida.

7. Sistemas de Informacién no se hace responsabie por la contaminacion con virus
adquiridos a través del correo electronico.

8. Sistemas de Informacion bloquearan la descarga de archivos con las siguientes

extensiones pps, mp3

SGbhwnN-=

Limites a la Responsabilidad Civil. Bajo ninguna circunstancia la industria de Licores del
Valle y sus Directivos, seran responsables al usuario o cualquier tercero por darios directos,
ejemplares, incidentaies, consecuente, especiales, punitivos o indirectos que, resulten del
uso o de la incapacidad de usar su cuenta o el servicio o su inhabilidad de usar el servicio o
su dependencia en o el uso de informacién, inciuyendo, sin limitacién, pérdida de ingresos o
de ganancias anticipadas, perdida de buena reputacion comercial, ventas perdidas, datos
perdidos, fallas o mal funcionamiento de computadoras, ni ningtin otro dafio o pérdida que
resulte de equivocaciones, omisiones, interrupciones, archivos borrados, errores, defectos,
virus, interrupciones, eliminacion de archivos, demoras en la operacién o transmisién, o
cualquier falla de ejecucion, ya se limite a fuerzas de la naturaleza, fallas en las
comunicaciones, robo, destruccion o acceso no autorizado a los registros, programas o
servicios a través del correo electrénico.
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2.

POLITICAS REFERENTES A LA NAVEGACION E INTERNET

Titularidad y Derechos

1.

La informacion contenida en las computadoras, los servicios asociados tanto internos como
externos, fos mensajes de correspondencia electrdnica (e-mails), informacion de la Internet y los
documentos y programas existentes, no podréan reproducirse o utilizarse para fines ajenos a las
funciones y poderes de la INDUSTRIA DE LICORES DEL VALLE.

Se prohibe el uso de los sistemas de computadoras y comunicaciones de la INDUSTRIA DE
LICORES DEL VALLE para propositos personales, de recreo, para manejo de un negocic o
asunto privado del usuario o para la utilizacién y envio de mensajes en cadena. De igual forma, el
usuario no podra utilizar los recursos electrénicos de la INDUSTRIA DE LICORES DEL VALLE
para tener acceso a compras, juegos, concursos, encuestas, paginas de entretenimiento o
cualquier otro servicio ajeno a las funciones de la INDUSTRIA DE LICORES DEL VALLE.

Se prohibe acceder a, o utilizar propiedad intelectual (“Copyright information”) que viole los

derechos de autor.

Sequridad

1. Para evitar poner en peligro la confidencialidad de la informacion de la INDUSTRIA DE
LICORES DEL VALLE, se prohibe el envio fuera de la Oficina de documentos electronicos o
mensajes por medio def “e-mail” que contengan informacion confidencial.

2. Se prohibe el envio o recibo de mensajes de correo electrénico o de cualquier tipo entre el
personal de la INDUSTRIA DE LICORES DEL VALLE y otras personas que no pertenezcan a
la misma, en los cuales se divulguen, comenten ¢ expresen hechos, opiniones o cualquier
tipo de informacion relacionada a situaciones, controversias, problemas, malentendidos,
funcionamiento, politicas, personas o cualquier otra situacién o asunto interno de la
INDUSTRIA DE LICORES DEL VALLE, que puedan poner en entredicho la reputacion o
imagen de la INDUSTRIA DE LICORES DEL VALLE, aungue la informacion divulgada no sea
de naturaleza confidencial.

3. Se prohibe modificar los privilegios de acceso a las redes internas o externas para obtener
acceso no autorizado a dichos recursos.

4. Se prohibe la modificacién de los pardmetros o configuracion de las computadoras de la
INDUSTRIA DE LICORES DEL VALLE para darle 1a capacidad de recibir llamadas telefénicas
o cualquier otro tipo de acceso o conexidén remota que permita intrusiones no autorizadas a la
red de la INDUSTRIA DE LICORES DEL VALLE.

5. Todos los archivos que se creen en jos Computadores deben gaurdarse en las unidades de
red correspondientes, con el propésito de que puedan protegerse mediante los mecanismos
de resguardo {backup). Existentes.
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6 La descarga de archivos de Internet se debe realizar desde los equipos que ha dispuesto
Sistemas de Informacion para este fin. Esto debido al peligro que representa descargar estos
archivos sin las debidas precauciones, asi como también con el propdsito de utilizar
adecuadamente l0s recursos de la Industria de Licores del Valle.

Correo Electrénico

. Se prohibe el envio a otras personas de copia de un mensaje de correspondencia

electronica recibido sin el conocimiento o consentimiento del remitente original.

. Se prohibe leer, revisar o interceptar cualquier tipo de comunicacion electronica de la

INDUSTRIA DE LICORES DEL VALLE o de cualquier otra persona o entidad, sin el
consentimiento expreso del remitente y del destinatario de la comunicacion.

. Se prohibe que los usuarios se suscriban a listas de correo electronico o que participen

en grupos de noticias (newsgroups) que divuiguen informacion o mensajes ajenos a las
funciones y deberes de la INDUSTRIA DE LICORES DEL VALLE.

No se podra crear archivos o enviarlos mediante el correo electrénico que excedan ia
capacidad de la cuota del usuario en el servidor.

El correo electrénico debe ser revisado diariamente varias veces al dia, pues los
comunicados emitidos y recibidos a través del mismo tienen caracter oficial.

Disposicionhes:

1. Se prohibe el uso de programas de charlas (Chats) a menos que sean autorizados
expresamente por la Jefatura de Sistemas de Informacion, o los Subgerentes de cada
Area o el Gerente General,

2. las politicas antes mencionadas sobre el uso del correo electronico y sus auditorias
seran de igual aplicacion para los otros recursos de Internet tales como el WWW,
FTP, Chat, etc.

3. Las politicas de internet seran revisadas periddicamente en caso de que surjan
nuevas necesidades, Unicas y particulares de la INDUSTRIA DE LICORES DEL
VALLE. Se incorporan y se hacen formar parte de estas advertencias todos los
documentos, memorandos, instrucciones, manuales o politicas que se notifiquen de
tiempo en tiempo y que sean pertinentes al uso de las computadoras en la
INDUSTRIA DE LICORES DEL VALLE.
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13. POLITICAS REFERENTES A LOS TERMINOS PARA LA ATENCION DE
RECLAMOS

En caso de que quien reciba el reclamo no sea competente para resolverlto, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacién
al interesado.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

Ei término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo, cuando no fuere posible atener el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ninglin caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

14. POLITICAS PARA LA ACTUALIZACION, RECTIFICACION O SUPRESION

La Industria de Licores del Valle, como responsable del tratamiento de los datos, se
compromete a rectificar y actualizar, previa solicitud del titular, causahabiente o su
representante, la informacién que este considere, que estd incompleta o inexacta. Para
hacer efectiva esta solicitud el titular o su causahabiente y/o representante, senalara las
actualizaciones y rectificaciones a que dieran lugar, junto a la documentaciéon que soporte su
solicitud.

La Industria de Licores del Valle cuenta con los medios tecnoldgicos a través de los cuales
se garantice este derecho, siendo los mismos que se utilizan para la recepcion y atenciéon de
peticiones, quejas, reclamos, sugerencias, denuncias y/o felicitaciones, soportado por el
proceso de Servicio de Atencion al Ciudadano.
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Asi mismo los tituiares podran solicitar que se revoque la autorizacion y/o la supresion del
dato cuando en el Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procedera cuando a
Superintendencia de Industria y Comercio haya determinado que La Industria de Licores del
Valie, en su caiidad de responsable dei Tratamiento de Datos personales, ha incurrido en
conductas contrarias a ia ley y a la Constitucion.

15. POLITICAS PARA LA CONFIDENCIALIDAD E INTEGRIDAD DE LOS ACTIVOS DE
INFORMACION

La Industria de Licores del Valle, establece dentro de su Politica de Seguridad de la
Informacion, el compromiso frente a la preservacion de los requisitos de confidencialidad,
integridad y disponibilidad, de los activos de informacion entre los cuales estan las bases de
datos, registros que reposan en medios fisicos que contienen los datos personales de los
usuarios, que han participado en los procedimientos o tramites administrativos de la Entidad.

Se omitird cualquier informacion que afecte la privacidad dei Titular de los datos, en ios
términos definidos por la constitucion y la ley.

VIGENCIA
La presente politica, rige a partir de la fecha de su aprobacion y publicacién en el portai web
de la Entidad.

Actualizaciones de la politica: La industria de Licores del Valie, puede modificar la presente
politica en la medida que se actualice ia normatividad aplicabie o en los casos que por su
gestion administrativa o misional asi lo requiera., y dejando evidencia en la historia.

En ios casos que esto ocurra se pubilcara el nuevo documento de politicas y procedimientos
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